Komendant
Osrodka Szkolen Specjalistycznych
Strazy Granicznej w Lubaniu

T y‘ia‘f’.}:m.zon .
Egz. nr

pplk SG Przemystaw KRAKOWSKI

Naczelnik

Wydzialu Ochrony Informacji
Osrodka Szkolen Specjalistycznych
Strazy Granicznej w Lubaniu

WYSTAPIENIE POKONTROLNE

z kontroli na temat ,,Zatatwianie spraw przy wykorzystaniu Elektronicznej Platformy
Ushug Administracji Publicznej w aspekcie legalnodci i terminowosci”, zrealizowanej
w trybie zwyklym, ujetej w ,,Planie kontroli przewidzianych do realizacji przez Referat
Kontroli w Kierownictwie Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu
na rok 2017” pod poz. 3, nr wch. 3191/16 z dnia 02.12.2016 r.

Kontrola zostata przeprowadzona na podstawie Wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w urzedach obstugujgcych organy lub w  jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych
stanowiacych zatacznik do Decyzji Nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja
2012 1. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w urzedach obstugujgcych organy lub w  jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych'
w zwiazku z Decyzja Nr 139 Komendanta Gtéwnego Strazy Granicznej z dnia 30 sierpnia
2012 r. w sprawie wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy lub w jednostkach
organizacyjnych podlegtych lub nadzorowanych przez Ministra Spraw Wewnetrznych?®.

I Podmiot kontrolowany.

Wydziat Ochrony Informacji® Osrodka Szkoleri Specjalistycznych Strazy Granicznej
w Lubaniu*, ul. Wojska Polskiego 2, 59-800 Luban.

W okresie objetym kontrolg funkcje kierownika podmiotu kontrolowanego petnit:
pptk SG Przemystaw Krakowski®.

IL. Kontrol¢ przeprowadzil kontroler wykonujacy jednocze$nie czynnosci
przewidziane dla kierownika zespolu kontrolnego.
kierownik zespolu:

Dz. Urz. MSWiA poz. 43 z pézn. zm., zwanych dalej Wytycznymi.
Dz. Urz. KGSG poz. 47 z pézn. zm.

Zwany dalej WOI lub Wydziatem.

Zwany dalej OSS SG lub Osrodkiem.

Zwany dalej Naczelnik.
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kpt. SG Jadwiga Chmielewska - starszy specjalista Referatu Kontroli w Kierownictwie
OSS SG, upowaznienie nr 21/2017 z dnia 14.06.2017 .

czlonek:

mjr  SG Beata Rejczak - starszy  specjalista - koordynator Referatu Kontrolj
w Kierownictwie OSS SG, petniacy obowigzki Zastepcy Naczelnika Wydziatu Techniki
1 Zaopatrzenia OSS SG (wykonujacy jednoczesnie zadania Kierownika Sekcji Technicznej),
upowaznienie nr 20/2017 z dnia 14.06.2017 r.

II.  Termin rozpoczecia i zakonczenia czynnoici kontrolnych w podmiocie
kontrolowanym.

Czynnosci  kontrolne przeprowadzono w dniach 19-30.06.2017 1.
w ich prowadzeniu w dniach 15-18.06.2017 r., 23-26.06.2017 r.

, Z przerwami

IV.  Przedmiot kontroli i okres objety kontrola.

1. Przedmiotem kontroli bylo: legalnos¢ oraz rzetelnosé realizacji zadan zwigzanych
z zalatwianiem spraw przy wykorzystaniu ePUAP.
2. Kontrolg objgto okres od dnia 01.01.2017 r. do dnia 18.06.2017 r.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala
oparta. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz
wskazanie 0s6b za nie odpowiedzialnych.

Ustalenia stanu faktycznego w kontrolowanym obszarze zostaly dokonane na podstawie
wyjasnief 0s6b z podmiotu kontrolowanego oraz dokumentow udostepnionych kontrolerowi,
jak réwniez na podstawie testu do kontroli wykonanego poprzez wystanie wniosku
w systemie ePUAP z konta kontrolera na skrzynke OSS SG w Lubaniu®.

Szczegotowe ustalenia dotyczace kontroli zawarto w notatkach stuzbowych’.

Realizacje¢ zadan objetych zakresem kontroli oceniono pozytywnie.

Oceng sformutowano na podstawie nastepujacych ustalen:

1) Pozytywnie oceniono akty organizacyjne (podzial zadan, zakresy obowigzkéw itp.)
zapewniajace prawidlowa, rzetelna i sprawng realizacje zadan z wykorzystaniem ePUAP,
co jest zgodne z Art. 16 ust. la i Art. 20 a ust. 1 ustawy z dnia 17 lutego
2005 r. o informatyzacji dzialalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U. z 2017 r.,, poz. 570) oraz z § 4 ust. 2 Zarzadzenia Nr 68 KGSG
z dnia 30.09.2009 r. w sprawie utworzenia, organizacji i zakresu dziatania Osrodka
Szkolen Specjalistycznych Strazy Granicznej w Lubaniu (Dz. Urz. KGSG Nr 11,
poz. 68 z pozn. zm.), jak réwniez z pkt. 46 rozdz. 1 zalacznika nr 1 do Decyzji
Nr 7 Komendanta Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu
z dnia 9 stycznia 2017 r. w sprawie okreslenia szczegélowego zakresu obowigzkéw
i uprawnieri Naczelnika wydzialu - petnomocnika komendanta do spraw ochrony
informacji  niejawnych w  Wydziale Ochrony Informacji  Osrodka  Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu — potwierdzenie powyzszego stanowia
zapisy zawarte w:

®  Dowdd nr 20 (akta kontroli 39) — wydruk z systemu ePUAP dokumentu elektronicznego — wniosek test do kontroli.
Dowdd nr 21 (akta kontroli 40) — wydruk Urzedowego Poswiadczenie Przedlozenia (UPP) z systemu ePUAP.

7 Dowdd nr 22 (akta kontroli 41-42) — Notatka stuzbowa =z dnia 20.06.2017 r.
Dowdd nr 25 (akta kontroli 45-46) - Notatka stuzbowa z dnia 22.06.2017 r.



a) § 30 pkt 2 Zarzadzenia Nr 68 KGSG z dnia 30.09.2009 r. w sprawie utworzenia,
organizacji i zakresu dzialania Osrodka Szkolen Specjalistycznych Strazy Granicznej
w Lubaniu (Dz. Urz. KGSG Nr 11, poz. 68 z pdzn. zm.) - zadanie w zakresie realizacji
czynnosci kancelaryjnych zwigzanych z obiegiem informacji jawnych;

b) § 4 ust. 1 pkt 20, ust. 2 pkt 15 oraz ust. 3 tiret (kropka) trzecia Wewnetrznego podziatu
zadan WOI OSS SG w Lubaniu® zawierajace zapisy w zakresie zadah zwigzanych
z udostepnieniem elektronicznej skrzynki podawczej spelniajacej standardy
oraz zapewnieniem jej obstugi w miejscach wskazanych w dowodzie;

c) pkt 20 rozdz. 2 zalacznika nr 1 do Decyzji Nr 7 Komendanta Osrodka Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu z dnia 9 stycznia 2017 r. w sprawie
okreslenia szczegdlowego zakresu obowigzkéw i uprawnienr Naczelnika wydziatu -
petnomocnika komendanta do spraw ochrony informacji niejawnych w Wydziale
Ochrony Informacji Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu,
wyciag z powyzszej decyzji, z ktorym zapoznal si¢ Naczelnik WOI w dniu
10.01.2017 r. posiadajacy zapis o tresci , realizacja czynnosci w zakresie
administrowania, obstugi i biezgcego monitorowania elektronicznej skrzynki
podawczej (ESP) w ramach elektronicznej platformy ustug administracji publicznej
ePUAP) w Osrodku"°;

d) pkt. 20 rozdz. 11 Zakresu Obowigzkow i Uprawnien Zastgpcy Naczelnika WOI -
zapoznanie z dnia 03.04.2017 r. posiadajacy zapis o tresci ,realizacja czynnosci
w zakresie obstugi i biezgcego monitorowania elektronicznej skrzynki podawczej
(ESP) w ramach elektronicznej platformy ustug administracji publicznej (ePUAP)
w Osrodku %

e) pkt 22 rozdz. 2 Zakresu Obowigzkéw i Uprawnien Starszego Specjalisty - Inspektora
Bezpieczenstwa Teleinformatycznego WOI - zapoznanie z dnia 03.04.2017 r.
posiadajacy zapis o tresci ,, realizacja czynnosci administratora podmiotu publicznego
w  ramach elektronicznej platformy ustug administracji publicznej (ePUAP)
w Osrodku;

f) pkt 5 rozdz. II Zakresu Obowiazkow i Uprawnien Specjalisty - Kierownika Kancelarii
Tajnej Sekcji Ochrony Informacji WOI - zapoznanie z dnia 19.04.2017 r. posiadajacy
zapis o tresci ,realizacja czynnoSci w zakresie obstugi i biezgcego monitorowania
elektronicznej skrzynki podawczej (ESP) w ramach elektronicznej platformy ustug
administracji publicznej (ePUAP) w Osrodku "2,

g) pkt 20 rozdz. Il Zakresu Obowigzkéw 1 Uprawnien Starszego Kontrolera -
Ekspedytora, Odbiorcy Poczty Sekcji Ochrony Informacji WOI — zapoznanie
z dnia 03.04.2017 r. posiadajacy zapis o tresci , realizacja czynnosci w zakresie
obstugi i biezgcego monitorowania elektronicznej skrzynki podawczej (ESP) w ramach

elektronicznej platformy ustug administracji publicznej (ePUAP) w Osrodku ™%,

Dow6d nr 7 (akta kontroli 13-17) — Wewnetrzny podziat zadapn Wydzialu Ochrony Informacji Osrodka Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu = dnia 01.01.2015 r., pismo wch. nr 2415/15 z dnia 01.10.2015 r.

Dowdd nr 8 (akta kontroli 18-21) — wyciag z Szczegdlowego zakresu obowigzkow i uprawnier Naczelnika wydziatu —
pelnomocnika komendanta do spraw ochrony informacji niejawnych w Wydziale Ochrony Informacji Osrodka Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu.

Dowdd nr 15 (akta kontroli 29-30) - Zakres obowigzkéw i uprawnien zastgpcy Naczelnika Wydziatu Ochrony
Informacji.

Dow6d nr 9 (akta kontroli 22) - Zakres obowigzkéw i uprawnien starszego specjalisty — inspektora bezpieczenstwa
teleinformatycznego Wyd=iatu Ochrony Informacji Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu.
Dowdd nr 10 (akta kontroli 23-24) - Zakres obowigzkow i uprawnier specjalisty — kierownika kancelarii Sekcji Ochrony
Informacji Wvd=iatu Ochrony Informacji Osrodka Szkolen Specjalistvcznych Strazy Granicznej.

Dowdd nr 16 (akta kontroli 31) - Zakres obowigzkow i uprawnien starszego kontrolera — ekspedytora, odbiorcy poczty
Sekcji Ochrony Informacji Wydziatu Ochrony Informacji Osrodka Szkolen Specjalistycznych Strazy Granicznej.
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2)

3)

4)

h) pkt 10 rozdz. I Zakresu Obowigzkéw Starszego Inspektora Kancelarii Tajnej Sekcji
Ochrony Informacji WOI — w przypadku dwéch pracownikow - zapoznanych w dniu
19.04.2017 r. i 03.04.2017 r. posiadajacy zapis o tresci ~realizacja czynnosci
w zakresie obstugi i biezgcego monitorowania elektronicznej skrzynki podawczej
(ESP) w ramach elektronicznej platformy ustug administracji publicznej (ePUAP)
w Osrodku "%,

1) pkt 10 rozdz. II Zakresu Obowiazkéw Inspektora Kancelarii Tajnej Sekcja Ochrony
Informacji WOI - w przypadku dwéch pracownikéw - zapoznanych w dniu
19.04.2017 r. i 21.04.2017 r. posiadajacy zapis o tresci »realizacja czynnosci
w zakresie obslugi i biezqcego monitorowania elektronicznej skrzynki podawczej
(ESP) w ramach elektronicznej platformy uslug administracji publicznej (ePUAP)
w Osrodku"";

j) wykazie o$miu uzytkownikéw systemu ePUAP OSS SG ze wskazaniem nazwy konta
oraz uprawnien dla poszczegdlnych 0s6b'.

Pozytywnie oceniono upowszechnianie w stopniu wystarczajagcym  informacji

o funkcjonowaniu skrytki ePUAP OSS SG zaréwno dla podmiotéw zewnetrznych

jak i komorek organizacyjnych OSS SG, co jest zgodne z § 3 ust. 1 Rozporzadzenia

Prezesa Rady Ministréw z dnia 14 wrzesnia 2011 r. w sprawie sporzqdzania i doreczenia

dokumentow elektronicznych oraz udostgpniania formularzy, wzoréw i kopii dokumentow

elektronicznych (Dz. U. z 2015 r., poz. 971 z pézn. zm.) — potwierdzenie powyzszego
stanowig zapisy zawarte w BIP OSS SG'7.

Pozytywnie oceniono posiadanie instrumentéw (m. in. skrytki ePUAP, podpis

elektroniczny) i mechanizmy (m. in. kontrole, nadzér, system szkolen) niezbednych

do prawidlowego i sprawnego zalatwiania spraw za pomoca srodkow komunikacji
elektronicznej, co jest zgodne z Art. 16 ust. la i Art. 20 a ust. 1 pkt 2 ustawy

z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujgcych zadania

publiczne (Dz. U. z 2017 1., poz. 570) — potwierdzenie powyzszego stanowi aktywnosé

funkcjonalnosci systemu ePUAP OSS SG zweryfikowana poprzez wyslanie wniosku
testowego (dokumentu elektronicznego) w systemie ePUAP z konta kontrolera
na skrzynke OSS SG'®, posiadanie przez wyznaczone osoby podpisu zaufanego ePUAP
oraz przeprowadzenie instruktazu w zakresie zatatwiania spraw przy wykorzystaniu
ePUAP przez starszego specjaliste - inspektora bezpieczefistwa teleinformatycznego

WOI dla osob uprawnionych do korzystania z danego systemu, po nadaniu

im stosowanych uprawnien'®.

Ze wzgledu na brak prowadzenia w badanym okresie korespondencji / nie udzielanie

informacji przez podmiot kontrolowany z wykorzystaniem systemu ePUAP, obszary:
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Dowdd nr 11 (akta kontroli 25) - Zakres obowigzkéw starszego inspektora kancelarii tajnej Sekcji Ochrony Informacji
Wydziatu Ochrony Informacji Osrodka Szkolen Specjalistycznych Strazv Granicznej ; .

Dowdd nr 12 (akta kontroli 26) - Zakres obowiqzkéw starszego inspektora kancelarii tajnej Sekcji Ochrony Informacji
Wydziatu Ochrony Informacji Osrodka Szkolen Specjalistveznych Strazy Granicznej .

Dowdd nr 14 (akta kontroli 28) - Zakres obowigzkow inspektora kancelarii tajnej Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji Osrodka Szkolen Specjalistveznych Strazy Granicznej :

Dowdd nr 13 (akta kontroli 27) - Zakres obowigzkéw inspektora kancelarii tajnej Sekcji Ochrony Informacji Wydziatu
Ochrony Informacji Osrodka Szkoler Specjalistycznych Strazy Granicznej ;

Dowdd nr 2 (akta kontroli 2-8) — wydruk = wewnetrznej poczty Strazy Granicznej - odp. na pismo wych. nr 1608/17
zdnia 31.05.2017 r. z dnia 05.06.2017 r.

Dowdd nr 18 (akta kontroli 37) — wydruk ze strony BIP OSS SG.

Dowdd nr 19 (akta kontroli 38) — wydruk wniosku ze strony BIP OSS SG.

Dowdd nr 20 (akta kontroli 39) — wydruk z systemu ePUAP dokumentu elektronicznego — wniosek test do kontroli.

Dowdd nr 21 (akta kontroli 40) — wydruk Urzedowego Poswiadczenia Przedlozenia (UPP) = systemu ePUAP.

Dowdd nr 24 (akta kontroli 44) - Protokdt przyjecia ustnveh wyjasnien Naczelnika WOI.

Dowdd nr 17 (akta kontroli 32-36) - Historia loginéw do systemu ePUAP.



a) prowadzenie rejestracji dokumentacji ePUAP w sposob rzetelny, odzwierciedlajacy jej
faktyczny obieg i uwzgledniajgcy terminowosé,

b) dostatecznie uregulowany pod wzgledem rzetelnosci i wiarygodnosci obieg
korespondencji ePUAP w OSS SG,

¢) zalatwianie/realizowanie spraw z wykorzystaniem ePUAP zgodnie z przepisami prawa
— w zakresie prowadzenia tego typu korespondencji,

d) terminowe zatatwianie/realizowanie spraw z wykorzystaniem ePUAP,

nie zostaly poddane ocenie.

VI.  Whnioski i zalecenia pokontrolne:

W zwiazku z ustaleniami opisanymi powyzej oraz zwazywszy na fakt, iz kontrolowane
obszary oceniono pozytywnie wnioskéw i zalecer nie sformutowano.

VIL.  Pozostale informacje i pouczenie.

Pisemnych informacji, o ktérych mowa w § 14 ust. 1 pkt 3 Wytycznych nie sktadano.

Niniejsze wystapienie pokontrolne sporzadzono w dwéch jednobrzmiacych
egzemplarzach, jeden dla kierownika podmiotu kontrolowanego i zostanie przekazany
poprzez Kancelari¢ Tajna Sekcji Ochrony Informacji Wydziatu Ochrony Informacji OSS SG,
drugi ad acta Referat Kontroli w Kierownictwie OSS SG.

Zgodnie z § 34 Wytycznych, w zwigzku z Decyzja Nr 139 Komendanta Gléwnego
Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie wprowadzenia do stosowania w Strazy
Granicznej wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujgcych organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych
przez Ministra Spraw Wewngtrznych® od wystapienia pokontrolnego nie przysluguja
srodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w »Ksigzce kontroli OSS SG”,
zarejestrowanej w Rtd nr 10/2009 pod pozycjg nr 5 w 2017 roku.

KOMEWDANT
Osrodka Szkolen bpecjalistycznych
nei v Lubaniu

otk 50 L. . 4 ZATYNSKI
(stopien, imig i nazwisko, stanowisko oraz podpis
zarzadzajacego kontrole)

Wykonano w 2 egzemplarzach:

Egz. nr 1 - Naczelnik Wydziatu Ochrony Informacji 0SS SG
Egz. nr2 - ad acta Referat Kontroli w Kierownictwie OSS SG
Sporz./Wyk.: J. Chmielewska (tel. 6664046)

Dnia: 07.07.2017 .

" Dz. Urz. KGSG poz. 47 z pézn. zm.



