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Kierownik

Zakladu Organizacji Dydaktyki

Osrodka Szkolen Specjalistycznych Strazy Granicznej
im. gen. bryg. Wilhelma Orlika — Riickemanna

w Lubaniu

WYSTAPIENIE POKONTROLNE

z kontroli na temat ,, Prawidlowosé realizacji zadav wynikajgcych z obowiqzku przetwarzania
i ochrony danych osobowych, kiorych administratorem jest Komendant Osrodka Szkolern
Specjalistycznych Strazy Granicznej w Lubaniu”, zrealizowanej w trybie zwyklym, ujetej
w  ,Planie kontroli przewidzianych do realizacji przez  Referat  Kontroli
w Kierownictwie Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu na rok
2017, pod poz. nr 6, pismo wch. nr 3191/16 z dmia 2.12.2016 1.

Kontrola zostata przeprowadzona na podstawie Wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w urzedach obslugujgcych organy Ilub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych
stanowigcych zalacznik do Decyzji Nr 65 Ministra Spraw Wewngtrznych z dnia
31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy Ilub w jednostkach
organizacyjnych podleglych Iub nadzorowanych przez Ministra Spraw Wewngirznych!
w zwiazku z Decyzjg Nr 139 Komendanta Gléwnego Strazy Granicznej z dnia 30 sierpnia
2012 r. w sprawie wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy Iub w jednostkach
organizacyjnych podleghych lub nadzorowanych przez Ministra Spraw Wewnegtrznych?®.

I. Podmiot kontrolowany.
Zaklad Organizacji Dydaktyki® Osrodka Szkolen Specjalistycznych Strazy Granicznej
w Lubaniu®, ul. Wojska Polskiego 2, 59-800 Lubar.

W okresie objetym kontrola kierownikiem kontrolowanego podmiotu byl pptk SG
Pawel Sukacz’.

Dz. Urz. MSWiA poz. 43 z poin. zm., zwanych dalej Wytycznymi.
Dz. Urz. KGSG poz. 47, z p6zn. zm.

Zwany dalej ZOD lub Zaktadem.

Zwany dalej OSS SG lub Osrodkiem.

Zwany dalej Kierownikiem.
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II. Kontrol¢ przeprowadzil zespél kontrolny w skladzie:

kierownik zespolu:

mjr SG Beata Rejczak - starszy specjalista - koordynator Referatu Kontroli w Kierownictwie
OSS SG. Upowaznienie nr 35/2017 z dnia 29.11.2017 r., wazne do dnia 21.12.2017 1.
czlonek zesnnh--

~ OSS SG. Upowaznienie nr 36/2017 z dnia 29.11.2017 I, ‘wazne do dnia
21.12.2017 r.

III. Termin rozpoczecia i zakonczenia czynnosci  kontrolnych w podmiocie
kontrolowanym.

Czynnoéci  kontrolne przeprowadzono w dniach 30.11-8.12.2017 I., Z przerwami

w ich prowadzeniu w dniach 2-3.12.2017 1.

IV.  Przedmiot kontroli i okres objety kontrola.

1. Zakres kontroli obejmuje legalnosé i rzetelnosé realizacji zadari wynikajacych
z obowigzku przetwarzania i ochrony danych osobowych, ktérych administratorem
jest Komendant Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu,
W tym;

a) legalnos¢ i rzetelno§é realizacji zadan kierownika komérki organizacyjne;
zwigzanych z przetwarzaniem i ochrong danych osobowych;

b) legalnos¢ i rzetelnoéé realizacji zadan lokalnego administratora bezpieczenstwa
zbioru komorki organizacyjnej zwiazanych z przetwarzaniem i ochrong danych
osobowych;

¢) legalnos¢ i rzetelnos¢ realizacji zadan przez osoby upowaznione w komorce
organizacyjnej zwiazane z przetwarzaniem i ochrong danych osobowych.

2. Kontrolg objgto okres od dnia 1.01.2017 r. do dnia 29.11.2017 .

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktérych zostala
oparta. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz
wskazanie 0s6b za nie odpowiedzialnych.

Na podstawie § 16 ust. 2 pkt 1, w zwigzku z ust. 1 pkt 1 i 22 zalacznika Zarzadzenia
nr 68 Komendanta Gléwnego Strazy Granicznej z dnia 30 wrzesnia 2009 roku w sprawie
utworzenia, organizacji i zakresu dziatania Og$rodka Szkolen Specjalistycznych Strazy
Granicznej w Lubaniu®, w zwiazku z art. 36 ust. 1 2 ustawy 2 dnia 29 sierpnia 1997 roku
o ochronie danych osobowych’ wydano Decyzie nr 20 Komendanta OSS SG z dnia
21 kwietnia 2016 r. w sprawie ochrony danych osobowych, ktérych administratorem jest
Komendant Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu®.

Kontrola objg¢to przestrzeganie postanowien ww. decyzji w trzech obszarach,
na podstawie proby, ktéra zostalo objete 100% dokumentacji zwigzanej z przetwarzaniem
i ochrong danych osobowych, aktualnej w okresie objetym kontrola. W celu przeanalizowania
calego procesu kontrolerzy na podstawie ,,Arkuszy do Wykazu zbioréw danych osobowych
w Osrodku Szkolen Specjalistycznych Strazy Granicznej””;! ustalili, iz w ZOD OSS SG

¢ (Dz.Urz. KGSG nr 11, poz. 68 z pézn. zm.).

7 (Dz.U. 2016 1., poz. 922).

§ Zwanej dalej Decyzja nr 20.

® Dowéd nr 5 (akta kontroli 5) — Arkusz do wykazu zbiordw danych osobowych w Osrodku Szkolen

Specjalistycznych Strazy Granicznej nr 29/ZD/SO. ‘
' Dowéd nr 6 (akta kontroli 6) ~ Arkusz do wykazu zbioréw danych osobowych w Osrodku Szkolen
Specjalistycznych Strazy Granicznej nr 37/Z0D/SO.



funkcjonuja dwa zbiory danych osobowych, przy czym w drugim ze zbioréw wyrézniono
4 podzbiory, ktérych wnioskodawca byl kierownik podmiotu kontrolowanego. Ponadto
na podstawie wpiséw do upowaznien poszczegélnych osob upowaznionych ustalono,
ze w ZOD OSS SG sg przetwarzane 3 zbiory danych osobowych, ktérych wnioskodawca nie
byt ww. kierownik.

Ustalenia stanu faktycznego w kontrolowanym obszarze zostaly dokonane na podstawie
dokumentéw udostepnionych'! kontrolerom oraz wyjasnien 0séb z podmiotu kontrolowanego
oraz 0séb spoza tego podmiotu. Szczegdlowe ustalenia dotyczace kontroli zawarto w notatce
shizbowej'?,

Oceny dokonano na podstawie ustaleni przeprowadzonych w toku czynnosci kontrolnych,
biorac pod uwage przyjety miernik oraz przyjeta skale ocen.

Ocena pozytywna: zostanie sformulowana, jesli nie zostang stwierdzone zadne
nieprawidlowosci, a ewentualne uchybienia sa sporadyczne i nie maja wplywu
na kontrolowana dzialainoé¢. Dodatkowo wartosé miernika nie przekroczy 33 %.

Ocena pozytywna z uchybieniami: zostanie sformulowana, jesli nie stwierdzono
nieprawidlowosci, ale stwierdzone uchybienia majg charakter powtarzalny lub wystgpuja
w znacznej liczbie. Dodatkowo warto$¢ miernika nie przekroczy 33 %.

Ocena pozytywna z nieprawidlowo$ciami: zostanie sformutowana woéwczas, gdy
stwierdzono nieprawidlowosci, niemniej jednak nieprawidlowosci te nie beda wystgpowaly
w sposob powtarzajacy sie i nie spowoduja negatywnych nastepstw dla realizacji
kontrolowanego zagadnienia. Dodatkowo warto$¢ miernika nie przekroczy 33 %.

Ocena negatywna: zostanie sformulowana gdy stwierdzone nieprawidlowosci beda miaty
zdecydowany wplyw na kontrolowang dziatalnosc, a warto$é miernika przekroczy 33 %.
Realizacje zadan objetych zakresem kontroli oceniono pozytywnie z nieprawidlowosciami.
Ocene sformulowano na podstawie nast¢pujacych ustalen:

1. Legalnosé i rzetelno$é realizacji zadan kierownika komdrki organizacyjnej zwigzanych
z przetwarzaniem i ochronq danych osobowych.

W okresie objetym kontrola Lokalnym Administratorem Bezpieczenstwa Zbioru®?,
odpowiedzialnym za zapewnienie wilasciwei realizacji zasad bezpiecznego przetwarzania
danych osobowych w ZOD OSS SG byla , wyznaczona zgodnie z pkt.
4 ppkt 7) zalgeznika nr 2 do Decyzji nr 24 Komendanta OSS SG z dnia 10 kwietnia 2015 r.
w sprawie wyznaczania administratordw systeméw teleinformatycznych, w ktérych
przetwarzane sa dane osobowe, administratorow bezpieczenstwa zbioréw oraz powolania
Administratora Bezpieczefistwa Informacji O$rodka Szkolen Specjalistycznych Strazy
Granicznej w Lubaniu z pézn. zm.

Zgodnie z pkt. 2 zalacznika nr 1 ww. decyzji w kontrolowanym Zakladzie nie powotano
Administratora Systemu Teleinformatycznego (ATI).

W okresie objetym kontrola nie stwierdzono, aby Kierownik wystgpowal
do administratora danych z wnioskiem dotyczagcym tworzenia, zmiany struktury lub
zaprzestania przetwarzania danych osobowych w zbiorze danych, ktérych administratorem
jest Komendant OSS SG. Nie stwierdzono, aby zaistniaty przestanki do sporzadzenia takiego
wniosku. W trakcie ustalen kontroli uzyskano informacje odnosnie zbioru , Kwestionariusze
informacyjne kierowanych na szkolenie”, iz nie sg wykorzystywane w ZOD OSS SG, tylko
w innej koméree organizacyjnej Osrodka. W takim przypadku nie mozna byto wnioskowaé

' Dowdd nr 14 (akta kontroli 31) ) — Protokdi pobrania dokumentéw/rzeczy.

12 Dowdd nr 26 (akta kontroli 49-55) — Notatka stuzbowa z dnia 8.12.2017 r.
3 Zwany dalej LABZ.



o likwidacje¢ ww. zbioru (zaprzestanie przetwarzania danych), gdyz S§ one przetwarzane
w inne) komorce organizacyjnej tj. Pododdziatach Szkolnych OSS SG.

Kierownik zrealizowat obowigzki wynikajace § 8 ust. 1 pkt 3) Decyzji nr 20 tj.
w zakresie obowigzkéw 1 uprawnien na zajmowanym stanowisku shuzbowym
funkcjonariuszki wyznaczonej do pelnienia funkcji LABZ ww. uwzglednil pelniona
funkcje'?.

Na podstawie dokumentacji dotyczacej udostgpnien danych osobowych!® oraz
na podstawie wyjasnien zlozonych przez LABZ'S, Kierownika!’ i Naczelnika Wydziatu
Ochrony Informacji OSS SG'® ustalono, ze w kontrolowanym okresie nie przesylano
do Administratora Bezpieczenstwa Informacji OSS SG informacji o udostgpnieniach danych
osobowych na podstawie art. 23, art. 32, art. 33 ust. 1 ustawy'® oraz 0 odmowach udostepnieni
danych osobowych, wynikajacymi z art. 27 ust. 1 oraz art. 34 ustawy ze zbioréw danych,
ktérych administratorem jest Komendant Osrodka Szkolen Specjalistycznych Strazy
Graniczne;j.

Podczas realizacji czynnosci kontrolnych stwierdzono, ze Kierownik w ramach
sprawowanego nadzoru shuzbowego nie zapewnil zastosowania $rodkéw technicznych
1 organizacyjnych zapewniajagcych ochron¢ przetwarzanych danych osobowych,
a w szczegolnosci zabezpieczenia danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, za co jest odpowiedzialny zgodnie z § 8 ust. 2 pkt 1) Decyzji ar 20,
w zakresie dokumentacji stanowiacej element zbioru danych osobowych ,Szkolenia
w Osrodku™ tj. zaswiadczen po ukoriczonych szkoleniach oraz wzgledem elementu podzbioru
danych osobowych ,,Ewidencja 0s6b przeszkolonych z zakresu ochrony danych osobowych”.
Szczegdly stwierdzonych nieprawidlowosci opisano w punkcie 3. Legalnosé i rzetelnosé
realizacji zadan przez osoby upowainione w komdrce organizacyjnej zwigzane
z przetwarzaniem i ochrong danych osobowych.

Pozytywnie z nieprawidlowosciami oceniono pod wzgledem legalnosci i rzetelnosci
realizacj¢ zadan kierownika komérki organizacyjnej zwigzanych z przetwarzaniem i ochrona
danych osobowych.

2. Legalnos¢ i rzetelno$é¢ realizacji zadan lokalnego administratora bezpieczernstwa zbioru
komdrki organizacyjnej zwigzanych z przetwarzaniem i ochrong danych osobowych.

Opierajac si¢ na wyjasnieniach Naczelnika Wydzialu Ochrony Informacji 0SS SG2,
wyznaczonego®! do pelnienia funkcji Administratora Bezpieczenistwa Informacji OSS SG,
ustalono, ze w okresie od 1.01 —29.11.2017 r. nie byto koniecznosci realizacji dodatkowych

14 Zakres obowiazkéw i uprawnien .
: ” w pkt 1 ppkt 8 zawiera zapis ,,Wykonywanie zadart zwigzanych z pelnieniem funkcji Lokalnego
Administratora Bezpieczenstwa Zbior”.

15 Rejestr udostepniefi danych osobowych w OSS SG w Lubaniu Rtd nr 213/2015™.

18" Dowdd nr 20 (akta kontroli 38-39) — Protokdt przyjecia ustnych wyjasnier od LABZ.

I7 Dowéd nr 23 (akta kontroli 45-46) — Protokd! przyjecia ustnych wyjasnier od Kierownika.

'8 Dowod nr 22 (akta kontroli 44) — Protokd! przyjecia ustnych wyjasnier od Naczelnika Wydziatu Ochrony
Informacji OSS SG.

19 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r., poz. 922).

2 Dowod nr 22 (akta kontroli 44) — Protokdl przyjecia ustnych wyjasnien od Naczelnika Wydziatu Ochrony
Informacji 0SS SG.

21 Decyzja nr 24 Komendanta OSS SG z dnia 10 kwietnia 2015 r. w sprawie wyznaczania administratoréw
systeméw teleinformatycznych, w ktérych przetwarzane sa dane osobowe, administratoréw bezpieczefistwa
zbioréw oraz powolania Administratora Bezpieczenstwa Informacji Osfrodka Szkolefi Specjalistycamych
Strazy Granicznej w Lubaniu z p6Zn. zm.
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polecen administratora danych, wynikajacych z innych dokumentéw opracowanych dla
konkretnych zbioréw danych oraz system6éw informatycznych kierowanych do Kierownika
lub LABZ.

Zgodnie z § 10 ust. 2 pkt 3) Decyzji nr 20 LABZ przygotowal i przechowywat
upowaznienia do przetwarzania danych osobowych. Dokonano przegladu 14 upowainien dla
funkcjonariuszy i pracownikéw ZOD OSS SG upowaznionych do poszczegélnych zbiorow
danych osobowych. Liczba przeanalizowanych upowaznien byla zgodna z , Ewidencjg 0séb
upowaznionych do przetwarzania danych osobowych w Osrodku Szkoleni Specjalistycznych
Strazy Granicznej w Lubaniu - aktualizacja stan na dzien 3.11.2017 r.”?? Por6wnano
je z lista zatrudnionych/stuzacych w ZOD OSS SG otrzymang z Wydzialu Kadr®. Nie
stwierdzono przestanek do utraty waznosci przez zadne z upowaznien, ¢ ktérych mowa
w § 12 ust. 5 Decyzji nr 20, ktérego nie uwzgledniatyby skontrolowane upowaznienia
i prowadzona ewidencja 0s6b upowaznionych. Zbadane upowaznienia byly zgodne
ze wzorem stanowigcym zalacznik nr 3 do Decyzji nr 129 Komendanta Gléwnego Strazy
Granicznej z dnia 11 czerwca 2014 r. w sprawie ochrony danych osobowych przetwarzanych
w Strazy Granicznej** lub z poprzednio obowigzujacym wzorem. W poddanych kontroli
upowaznieniach nie stwierdzono brakéw w wypelnieniu wymaganych danych.

Wszystkie poddane czynnosciom kontrolnym upowaznienia zawieraly podpisy oséb
upowaznionych zapoznanych zarébwno z nadaniem jak i odwolaniem upowaznien.
Na podstawie ,,Wykazu o$wiadczen o0sOb zapoznanych z dokumentacjg bezpieczefistwa
przetwarzania danych osobowych w Zakladzie Organizacji Dydaktyki OSS SG"*
stwierdzono, iz w okresie objetym kontrolg z ww. dokumentacja zostal zapoznany 1
funkcjonariusz. Powyzszy wykaz zweryfikowano z lista pracownikéw i funkcjonariuszy
zatrudnionych /stuzacych w ZOD 0SS SG*® w okresie objetym kontrolg. Dodatkowo zapisy
w ksigzce ,,Dostep do zbioru danych osobowych. Dziennik dziatan Lokalnego Administratora
Bezpieczefistwa Zbioru danych osobowych” Rtd 49/2011%7 wskazuja na zapoznanie
z przepisami i dokumentacja obowiazujaca w OSS SG 1 pracownika i 1 funkcjonariusza®™,
Ponadto, zgodnie z wykazem wygenerowanym z Centralnej Bazy Szkolonych?® w 2017 roku
w szkoleniu pt. ,,Ochrona danych osobowych w Strazy Granicznej” realizowanym
w ramach doskonalenia lokalnego udziat wzigli 1 pracownik i 1 funkcjonariusz Zakladu
uprawnieni do dostepu do danych osobowych, ktérych wezesniej przeszkolil takze LABZ.

Stwierdzono, iz wszystkie osoby majagce dostep do danych osobowych byly
przeszkolone, przy czym przy badaniu aktualnosci przeszkolenia, w zwiazku ze zlozonymi
przez Kierownika wyjasnieniami’® i przedlozonym o$wiadczeniem®' ustalono, iz 2
pracownikéw bylo zapoznanych z przepisami i dokumentacja dotyczaca przetwarzania
danych osobowych obowigznjacag w OSS SG w 2010 roku.

2 Dowdéd nr 9 (akta kontroli 14 -18) ~ ,, Ewidencja oséb upowaznionych do przetwarzania danych osobowych
w Osrodku Szkolen Specjalistycznych Strazy Granicznej w Lubaniu - aktualizacja stan na dzien
3.11.2017 r.”, zwana dalej ewidencja oséb upowazmionych.

3 Dowdd nr 15 (akta kontroli 32) — Lista funkcjonariuszy i pracownikéw ZOD OSS SG.

2 (Dz. Urz. KGSG poz. 90 z pézn. zm.).

2 Dowdd nr 10 (akta kontroli 19) — ,,Wykaz oswiadczer os6b zapoznanych z dokumentacjg bezpieczenstwa
przetwarzania danych w Zakladzie Organizacji Dydaktyki OSS SG ™.

26 Dowdd nr 15 (akta kontroli 32) — Lista funkcjonariuszy i pracownikéw ZOD OSS SG.

27 Dowdd nr 12 (akta kontroli 22-26) — ,, Dostep do zhioru danych osobowych. Dziennik dzialan Lokalnego
Administratora Bezpieczeristwa Zbioru danych osobowych™ Rid 49/201 1, zwany dalej Dziennikiem LABZ.

2% Wpis w Dzienniku LABZ, str. 24.

2 Dowdd nr 16 (akta kontroli 33-34) — Wydruk z CBS ver. 2.9.10.

30 Dowdd nr 23 (akta kontroli 45-46) — Protokd! przyjecia ustnych wyjasnien od Kierownika.

31 Dowdd nr 24 (akta kontroli 47) - Oswiadczenie.



Powyzsze ustalenia wskazujg na prowadzenie przez LABZ szkolen dotyczacych
przepiséw i dokumentacji obowiazujacej w Osrodku dla funkcjonariuszy i pracownikéw ZOD
0SS SG, zapoznawaniu o0séb upowaznionych do przetwarzania danych osobowych
z przepisami dotyczacymi ochrony danych osobowych, w tym decyzja, z nadanymi im
upowaznieniami 1 uprawnieniami oraz innymi dokumentami opisujagcymi sposéb
przetwarzania danych osobowych, a takze o wdrozeniu zasad bezpieczenstwa okreslonych
w przepisach dotyczacych ochrony danych osobowych, co wynika z postanowien § 10 ust. 2
pkt 2), pkt 9) i pkt 10) oraz § 6 ust. 11 zalacznika nr 1 Decyzji nr 20.

Przedstawiona do kontroli przez LABZ ewidencje 0s6b upowaznionych zweryfikowano
pod katem wprowadzonych danych z upowaznieniami poszczegolnych oséb. W jednym
przypadku stwierdzono omylke pisarska w dacie nadania upowaznienia dla pani
do zbioru ,,Szkolenia w Osrodku Szkolen Specjalistycznych Strazy Granicznej/e-dziennik”.
Zamiast daty nadania uprawnienia 29.11.2016 r. wpisano 28.11.2016 r. Data 28.11.2016 r.
byla data wnioskowania przez przelozonego w zakresie nadania uprawnienia, natomiast data
29.11.2016 r. byla data nadania uprawnienia przez Komendanta Ogrodka.

Podczas analizy ewidencji oséb upowaznionych ustalono, ze nie zawiera ona informacji
o0 upowaznieniu jednej z pracownic do zbioru ,,Kwestionariusze informacyjne kierowanych na
szkolenia”.

Jak wyjasnit LABZ** podczas aktualizowania ewidencji doszlo do omytkowego
skasowania wiersza w tabeli dotyczacego dostgpu do zbioru przez pania Powyzsze
potwierdzil w zlozonych wyjasnieniach Kierownik33.

Ww. uchybienia, za ktére odpowiada LABZ usunicto w trakcie trwania kontroli.
Uchybienia nie mialy znaczacego wplywu na kontrolowana dziatalnosé. Ww. ewidencja,
uaktualniona na dzien 7.12.2017 r. zawierajaca wiasciwa date nadania upowaznienia oraz
dane ww. pracownicy zostata przestana do Administratora Bezpieczenstwa Zbioru** 0SS SG
w tym samym dniu®>.

Na podstawie ,Wykazu budynkéw, pomieszczen lub cze$ci pomieszczen tworzacych
obszar, w ktorym sa przetwarzane dane osobowe”- aktualizacja stan na dzien 3.11.2017 r.36
stwierdzono, iz w jednym z pomieszczei, mimo otrzymanych upowaznien do przetwarzania
tego zbioru i tresci udostgpnionego wykazu budynkéw, od dluzszego czasu nie s3
przetwarzane 1 przechowywane w Zakladzie dane osobowe dotyczace zbioru
»Kwestionariusze informacyjne kierowanych na szkolenie”. Zbior zostal przekazany do innej
komorki organizacyjnej Osrodka tj. do Pododdzialow Szkolnych. W zwigzku z powyzszym
w ocenie kontroler6w osobom majgcym upowaznienie do zbioru powinno by¢ ono odwolane.
Zapytany o t¢ kwestie Kierownik wytlumaczyl’’, ze sporadyczne kierowanie pism
przewodnich przesylajacych arkusze kwestionariuszy informacyjnych na kierownika ZOD
0SS SG, uzasadnialo utrzymanie dotychczasowych upowaznien do zbiorow. Zespot
kontrolny przyjal wyjasnienia za wystarczajgce. Ostatecznie jednak w dniu 7.12.2017 r.
Kierownik zawnioskowal, aby odwola¢ upowaznienia do opisanego powyzej zbioru dla
dwéch pracownic ZOD 0SS SG*%;%,

32 Dowéd nr 20 (akta kontroli 38-39) — Protokol przyjecia ustnych wyjasnien od LABZ.

33 Dowdd nr 23 (akta kontroli 45-46) — Protokdl przyjecia ustnych wyjasnien od Kierownika,

3% Zwanym dalej ABZ.

3 Dowéd nr 21 (akta kontroli 40-43) — Wydruk email z zalgcznikiem -, Ewidencja 0s6b upowaznionych do
przetwarzania danych osobowych w Osrodku Szkolen Specjalistycznych Straiy Granicznej w Lubaniu -
aktualizacja stan na dzien 7.12.2017 r.”

% Dowdd nr 8 (akta kontroli 12-13) ~ Wykaz budynkow, pomieszczen lub czesci pomieszczen tworzgcych
obszar, w kiorym sg przetwarzane dane osobowe”- aktualizacia stan na dzien 3.11.2017 r., zwany dalej

wykazem budynkow.
37 Dowéd nr 23 (akta kontroli 45-46) — Protokdl przyjecia ustnych wyjasnien od Kierownika.

3% Upowaznienie nr 86/2010/SO poz. 3.



Pozostale podzbiory danych osobowych byly przetwarzane i przechowywane zgodnie
z podanym wykazem. Powyzsze ustalenia $wiadcza o biezacym aktualizowaniu wykazu
budynkow.

Na podstawie wyjasnien zlozonych przez Kierownika®®, LABZ* oraz Naczelnika
Wydzialu Ochrony Informacji OSS SG*? ustalono, ze w okresie objetym kontrolg nie
stwierdzono przypadkéw naruszenia bezpieczenstwa przetwarzania danych osobowych,
w zwigzku z czym LABZ nie podejmowal dzialain wynikajacych z postanowien § 10 ust. 2
pkt 6) i pkt 7) Decyzji nr 20 tj. niezwlocznego informowania ABZ o naruszeniach zasad
bezpieczefistwa przetwarzania danych osobowych, podjgtych dzialaniach, dokonanych
ustaleniach oraz propozycjach majacych na celu wyeliminowanie zagrozenia w przysziosci.

Na podstawie tych samych, powyzej przytoczonych wyjasnien stwierdzono, ze nie
odnotowano koniecznosci wykonywania przez LABZ zalecen ABI OSS SG zakresie ochrony
danych osobowych, o ktérych mowa w § 10 ust. 2 pkt 8) Decyzji nr 20.

Kontrola objeto prowadzenie Dziennika LABZ i sposéb ewidencjonowania w nim
wykonywanych czynnosci, ktére nalezaly do obowigzkéw LABZ zgodnie z § 10 ust. 2 pkt
11) Decyzji nr 20.

Wpisy w Dzienniku LABZ dokonywane sg chronologicznie. Informacje dotyczace
nadania/odwolania uprawnien do przetwarzania danych osobowych sa zgodne z datami
wpisanymi w upowaznieniach. Wyjatki stanowig dwa zapisy z dnia 17.10.2017 r. dotyczace
nadania upowaznienia do dwoch réznych zbioréw dla 2 funkcjonariuszek, ktore zostaty
wpisane w dniu nastgpnym. Nie stanowi to jednak naruszenia Zadnego z przepiséw.
Korespondencja prowadzona za posrednictwem poczty wewnetrznej (intranet) pomiedzy
LABZ a ABZ dotyczyla aktualizacji ewidencji 0oséb upowaznionych oraz wykazu budynkow.
Zachowata sie cze$¢ materialéw dotyczacych wymiany korespondencji pomiedzy LABZ
a ABZ z dnia 21 i 23.03, 28.09 i 03.11.2017 r.**, potwierdzajgca wpisy w Dzienniku LABZ,
gdyz ABZ czes¢ korespondencji usunat z poczty. Osoba kontrolowana réwniez nie zachowata
brakujacej korespondencji z uwagi na brak obowiazku jej przechowywania. Mimo tego
mozna stwierdzi¢, ze ewidencja czynnosci wykonanych przez LABZ prowadzona jest
rzetelnie i na biezaco.

Pozytywnie, mimo stwierdzonych uchybiei oceniono pod wzgledem legalnosci i rzetelnosci
realizacje zadan przez LABZ wyznaczonego w ZOD OSS SG zwigzanych z przetwarzaniem
i ochrong danych osobowych.

3. Legalnosé i rzetelnosé realizacji zadan przez osoby upowaznione w komdrce
organizacyjnej zwigzane z przetwarzaniem i ochrong danych osobowych.

W trakcie czynnosci kontrolnych stwierdzono, ze przetwarzane dane osobowe zawarte
sg w wykazie zbioréw danych w celu i zakresie, w jakim zbiory danych zostaly utworzone.
Na podstawie wykazu budynkéw sprawdzono wszystkie pomieszczenia, w ktdrych
przetwarzane sa dane osobowe i sprawdzono sposob ich przechowywania. Nie sprawdzono
dostepu do zbior6w danych osobowych i sposobu ich zabezpieczenia u 4 uzytkownikow
posiadajacych dostep do zbioréw danych** z powodu ich usprawiedliwionej nieobecnosci
na stanowisku stuzby/pracy.

¥ Upowaznienie nr 51/2011/S0 poz. 3.

0 Dowad nr 23 (akta kontroli 45-46) — Protokd! przyjecia ustnych wyjasnien od Kierownika.

41 Dowdd nr 20 (akta kontroli 38-39) — Protokd! przyjecia ustnych wyjasnieri od LABZ.

2 Dowod ar 22 (akta kontroli 44) — Protoko! przyjecia ustnych wyjasnien od Naczelnika Wydziatu Ochrony
Informacji OSS SG.

43 Dowod nor 13 (akta kontroli 27-30) — Wydruki email korespondencji pomigdzy LABZ a ABZ.

4 Dowdd nr 26 (akta kontroli 49-55) — Notatka siusbowa z dnia 8.12.2017 r.



Odnosénie odbycia przeszkolenia z zakresu ochrony danych osobowych, zgodnie
z ustaleniami opisanymi punkcie 2. Legalno$é i rzetelnosé realizacfi zadan lokalnego
administratora bezpieczeristwa zbioru komdrki organizacyjnej zwigzanych z przetwarzaniem
i ochrong danych osobowych uznano, iz wszystkie osoby byly przeszkolone oraz posiadaly
upowaznienia do poszczegélnych zbioréw i podzbioréw.

Szczegoly dotyczace realizacji zadan stuzbowych wynikajacych z zakresu powierzonych

obowiazk6éw i uprawnien opisano w notatce kontroleréw*S. Zbadano zakresy obowiazkéw
i uprawnien funkcjonariuszy oraz zakresy obowigzkéw wszystkich pracownikéw ZOD OSS
SG oraz decyzje wewngtrzne majgce zwiazek z wykonywanymi zadaniami. W ocenie
kontroleréw w sposob zaréwno bezposredni jak i posredni dostep do zbioréw danych
osobowych okre§lony w upowasnieniach wynikal, za wyjgtkiem 3 przypadkéw,
z powierzonych przez przetozonego obowiazkéw stuzbowych.
W 3 przypadkach kontrolerzy mieli zastrzezenia, co do zasadnosci zakresu udzielonego
upowaznienia wzgledem realizowanych zadan shuzbowych, oraz w 1 przypadku ustalono,
ze upowaznienie do przetwarzania danych osobowych do zbioru ,Swiadczenia socjalne”
powinno zosta¢ odwotane z dniem 17.03.2016 .

Z zakresu obowigzkéw 3 pracownic* nie wynika zasadnosé dostgpu do zbioru ,Wykaz
funkcjonariuszy i pracownikéw Osrodka Szkolen Specjalistycznych Strazy Granicznej
w Lubaniu”. O powyzsze zapytano Kierownika, Zgodnie z jego argumentacja®’ wykaz
znajduje si¢ w pomieszczeniu, do kidrego ww. osoby maja bezposredni dostep,
a ponadto majg zlecane przez niego czynnosci, podczas kiérych korzystaja z tego zbioru np.
wykonanie list obecnosci osob, ktore stawily sie podczas alarmu. Mimo, ze o uprawnieniach
do dostepu do zbioru danych osobowych decyduje Kierownik (§ 6 ust. 2 zalgcznika nr 1
Decyzji nr 20), w badanym przypadku, bioragc pod uwage sporadycznosé korzystania
ze zbioru, niezwigzang z zadaniem wpisanym na stale do zakresu obowiazkéw, oraz to, ze
wskazang przez Kierownika liste obecnosci 0sob, ktore stawily sie podczas alarmu mozina
sporzadzi¢ na innej podstawie np. na podstawie listy obecnosci badZ samych funkcjonariuszy,
ktérzy sig stawili do shizby, kontrolerzy bedg postulowaé o dokiadne przeanalizowanie
zasadnosci dostgpu do omawianego zbioru danych osobowych. Dodatkowo nalezy wziaé pod
uwagg, ze dostep do ww. zbioru nadany jest 8 innym funkcjonariuszom Zakladu, ktorzy
w zwiazku z realizacjg zadan shuzbowych faktycznie powinni mie¢ do niego dostep.

Czynnoéci kontrolne wykazaly, iz z zakresu obowigzkéw jednej z pracownic*® nie
wynika konieczno$¢ posiadania dostepu do zbioru ,,Swiadczenia socjalne”. Dostep do ww.
zbioru byl zasadny w zwigzku z powolaniem ww. do komisji do spraw zakladowego
Funduszu Swiadczen  Socjalnych  Pracownikéw Cywilnych OSS SG Decyzja
nr 49 Komendanta Osrodka Szkolent Specjalistycznych Strazy Granicznej w Lubaniu z dnia
23 kwietnia 2010 roku w sprawie powolania Komisji do spraw Zakladowego Funduszu
Swiadczen Socjalnych Pracownikow Cywilnych OSS SG, ktora zostala odwolana z dniem
17.03.2016 r. decyzja Komendanta Osrodka Szkoleri Specjalistycznych Strazy Granicznej
w Lubaniu nr 14 z dnia 17 marca 2016 r. w tej samej sprawie. Po tej dacie, w zwigzku
z ustaniem przestanek do upowaznienia do ww. zbioru, powinno zostaé odwolane.
Pozostawienie dostgpu do zbioru danych osobowych, do ktérego dostep nie wynika
z realizowanych zadan shuzbowych stanowi naruszenie postanowien § 13 ust. 2 pkt 5) § 12
ust. 3 pkt 1) Decyzji 20.

# Dowod nr 26 (akta kontroli 49-55) — Notatka stuzbowa z dnia 8.12.2017 r.
46 -

# Dowdd nor 23 (akta kontroli 45-46) — Protokdl przyjecia ustnych wyjasnier od Kierownika.
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Wg Kierownika® po zmianie decyzji wewnetrznej komisja powinna wystapi¢ do Kierownika
ZOD 0SS SG o cofnigcie uprawnien dla pracownicy bedacej w skladzie odwolanej komisji.
Wedlug kontroleréw za ww. uchybienie odpowiada bezposrednio pracownica upowazniona
do opisanego zbioru, ktéra powinna jako osoba upowazniona wiedzieé¢, ze juz nie korzysta
z danych zawartych w zbiorze, co powinna zglosi¢ bezposredniemu przelozonemu,
Kierownikowi czy tez LABZ celem podjecia wlasciwych dziatan. Ponadto dostep na portalu
wewnetrznym Strazy Graniczne] do wewnetrznych aktow prawnych Osrodka jest takze
zrodlem informacji do podjecia dziatan, szczegdlnie w zakresie sktadéw komisji do jakich
powolywani sg podwladni. Z tytutu sprawowanego nadzoru shuzbowego za ww. uchybienie
odpowiada Kierownik Zespohi Planowania i Ewidencji ZOD OSS SG oraz Kierownik.
Uchybienie nie spowodowalo negatywnych skutkéw dla kontrolowanego obszaru i zostalo
usunigte w trakcie trwania kontroli poprzez =zawnioskowanie o odwolanie ww.
upowaznienia®’.
W dniu rozpoczgcia kontroli w pomieszczeniu zajmowanym m.in. przez

i ” stwierdzono w poblizu niszczarki
usytuowanej przy biurku ww. pracowmcy 3 pudelka kartonowe zapelnione papleraxm
Na podstawie 5 wyjetych losowo z ww. kartondéw kartek papieru stwierdzono, ze zawierajg
m.in. dokumenty zawierajace dane osobowe By}y to wypehuone 4 zaswiadczenia
o ukonczeniu szkolenia - 3 1 - 1 zasw1adczeme
0 uczestnictwie w T ’

.. Pozostalej zawartosci kartonéw kontrolerzy
nie sprawdzali, Jak wytlumaczyt Kierownik w zlozonych wyjasnieniach®! opisane powyzej
dokumenty byly przygotowane do zniszczenia i nie mialy do nich dostgpu osoby
nieupowaznione. Zdaniem kontroleréw, biorgc pod uwage daty znalezionych w ww.
pudelkach dokumentéw m.in. 22.03.2016 r., 14.12.2016 r., 13.06.2017 r. wyjasnienia
sa niewystarczajace, a ustalenia kontroli $wiadcza o tym, ze dokumenty nie byly niszczone
na biezgco, co jest niegodnie z § 4 ust. 1 pkt 6) zalagcznika nr 1 Decyzji nr 20, ktéry méowi,
ze niepotrzebne wydruki lub inne dokumenty zawierajagce dane osobowe powinny byé
niszczone na biezaco w niszczarkach. Ponadto kontrolerzy uwazajg, ze ww. dokumenty byly
dostgpne bezproblemowo dla 0s6b wchodzacych do pomieszczenia, gdyz znajdowaly si¢
w bliskiej odleglosci od drzwi wejsciowych - przed/pod biurkiem nie np. za nim.
W ocenie zespotu kontrolnego potencjalnie mozliwe bylo podjecie ich przez osoby postronne
np. w trakcie krotkotrwalej nieobecnosci pracownicy, tym bardziej, ze druga z osdb stale
przebywajacych w tym pomieszczeniu od diuzszego czasu jest z przyczyn
usprawiedliwionych nieobecna w pracy.

Opisana powyzej nieprawidlowosé narusza jednoczeénie postanowienia § 13 ust. 2 pkt 6)
Decyzji nr 20 gdyz $wiadczy o tym, Ze tworzono i przechowywano zbgdne dokumenty
zawierajace dane osobowe. Jest takze niezgodna z postanowieniami zapis6w § 13 ust. 1, ust. 2
pkt 4) i pkt 7) oraz § 4 ust. 1 pkt 6) zalacznika nr 1 Decyzji nr 20, w ktérych mowa
o odpowiedzialnosci przez osobe upowazniona do przetwarzania danych osobowych do
zapewnienia ich bezpieczenstwa na swoim stanowisku pracy, zabezpieczenia ich przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniona,
zabezpieczenia takich danych w przeznaczonych do tego szafach.

Optsang powyzej nieprawidlowos$é, ktora mogla mieé potencjalne skutki w postaci zabrania
dokumentu zawierajacego dane osobowe przez osobe nieuprawniona lub udostepnienie takich
danych osobom nieupowaimionym, w konteksécie nie stwierdzenia do dnia rozpoczgcia

* Dowdd or 23 (akta kontroli 45-46) — Protokdf przyjecia ustnych wyjasnien od Kierownika.
0 Upowaznienie nr 82/2010/SO poz. 3.
5! Dowdd nr 23 (akta kontroli 45-46) ~ Protokdi przyjecia ustnych wyjasnien od Kierownika.



kontroli przypadkéw naruszenia bezpieczenstwa przetwarzania danych osobowych, uznano
za potencjalne i nie majace negatywnego wplywu na kontrolowany obszar.

Ww. nieprawidlowos¢ usunieto w trakcie trwania kontroli poprzez fizyczne rozdrobnienie
opisanych materiatéw w niszczarce.

Odpowiedzialng w sposéb bezposredni za ww. nieprawidlowosé jest X

B "2, z tytulu sprawowanego nadzoru stuzbowego
Kierownik Zespohu Planowania i Ewidencji ZOD OSS SG oraz Kierownik.

Na prosbe kontroleréw o okazanie zbioru danych osobowych , Ewidencja osdb
przeszkolonych z zakresu ochrony danych osobowych” ) T .

T o T przedstawila ksigzke ,Ewidencja wydanych zaswiadczen
w zakresie ochrony danych osobowych (kursanci)”® Ww. ksigzke przedlozyla biorac
ja z kuwety ustawionej na biurku. Ostatni wpis w ww. ksigzce datowany byl na dzien
06.11.2017 r.**, dlatego tez wedtug zespotu kontrolnego ksiazka z danymi osobowymi nie
byla wykorzystywana w dniu kontroli i nie powinna znajdowaé si¢ w miejscu latwo
dostgpnym, tylko by¢ przechowywana zgodnie z podstawowym poziomem bezpieczenstwa
ustalonym dla tego zbioru tj. szafie zamykanej na klucz.

Kierownik wyttumaczyl®, iz wskazana ksigzka uzywana jest do codziennej - biezgcej
pracy, jednakze nie wyjasnit kontrolerom precyzyjnie, do jakich czynnosci akurat w tym
danym dniu. W trakcie kontroli nic nie wskazywato, ze w danej chwili ww. pracownica z niej
korzystala - byla odlozona na bok. W zwigzku z powyzszym uzyskane wyjasnienia zespol
kontrolny uznat za niewystarczajace.

Opisana powyzej nieprawidtowo$¢ narusza jednoczesnie postanowienia § 13 ust. 1, ust. 2
pkt 4) i pkt 7) oraz § 4 ust. 1 pkt 6) zalacznika nr 1 decyzji nr 2, w ktérych mowa
o odpowiedzialnoéci przez osob¢ upowazniong do przetwarzania danych osobowych
do zapewnienia ich bezpieczenstwa na swoim stanowisku pracy, zabezpieczenia ich przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
zabezpieczenia takich danych w przeznaczonych do tego szafach.

Odpowiedzialng w <0oséb bezposredni za ww. nieprawidlowosé jest __
- 56

-

, z tytulu sprawowanego nadzoru stuzbowego
Kierownik Zespotu Planowania i Ewidencji ZOD OSS SG oraz Kierownik.

W zwigzku z tym, ze zgodnie z zapisami § 10 ust. 2 pkt 2) Decyzji nr 20, wedhug ktérego
do zadan LABZ nalezy w szczegélnosci wdrazanie zasad bezpieczenistwa okreslonych
w przepisach dotyczacych ochrony danych osobowych, w szczegélnosci w decyzji, oraz
nadzor nad ich przestrzeganiem o wyjasnienia w sprawie stwierdzonych nieprawidlowosci
poproszono réwniez LABZ. Wedhug jego ttumaczen®’ dotychczas nie zauwazyl, aby kolo
biurek lezaty jakiekolwiek kartony z papierami. Odnosnie niewlasciwego przechowywania
»Ewidencji wydanych za$wiadczen w zakresie ochrony danych osobowych (kursanci)”
wytlumaczyl, Ze ww. pracownica korzysta z ewidencji w czasie pracy biurowej
1 by¢ moze w tym czasie udzielala informacji na temat wydanych zaswiadczen.

Biorac pod uwage, ze LABZ zajmuje inne pomieszczenie sluzbowe, niz pomieszczenie,
w ktorym stwierdzono nieprawidlowosci i w danej chwili mogt ich nie zauwazyé, wyjasnienia
uznano za wystarczajace. Zlozone wyjasnienia $wiadcza rowniez o ograniczonej mozliwosci

52

3 Rtd 378/2014.

** Dowdd mor 11 (akta kontroli 20-21) — , Ewidencja wydanych zaswiadczer w zakresie ochrony danych
osobowych (kursanci)” Rtd 378/2014, strona tytulowa i z dnia 06.11.2017 r.

55 Dowdd nr 23 (akta kontroli 45-46) — Protokol przyjecia ustnych wyjasnier od Kierownika.

56

57 Dowod nr 20 (akta kontroli 38-39) — Protokdf pryjecia ustnych wyjasnien od LABZ.
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sprawowania nadzoru w przestrzeganiu zasad bezpieczenstwa przez LABZ, jednak beda
wymagaly wzmocnienia z jego strony dzialan w tym obszarze.

W innych pomieszczeniach, w ktorych przetwarzane sa dane osobowe zbednych wydrukéw
i dokumentéw zawierajgcych dane osobowe w poblizu niszczarek nie stwierdzono.

Pozytywnie z nieprawidlowosciami oceniono pod wzgledem legalnosci i rzetelnosci
realizacji zadan realizacji zadan przez osoby upowaznione w komoérce organizacyjnej
Zwigzane z przetwarzaniem i ochrong danych osobowych.

VL. Whioski i zalecenia pokontrolne:

Zalecenia:

1. Dokonczy¢ procedure zwigzana z trzema wnioskami o odwolanie upowaznien rozpoczeta
wdniu 7.12.2017 r.

2.  Wzmoc nadzor shuzbowy nad przestrzeganiem przepiséw o ochronie danych osobowych,
w tym ze strony LABZ ZOD 0SS SG.

3. Na biezaco i zgodnie z obowigzujgcymi przepisami niszczy¢ dokumenty zawierajace
dane osobowe.

4. Nalezy do dnia 9.02.2018 r. poinformowaé¢ Komendanta OSS SG za posrednictwem
Referatu Kontroli w Kierownictwie OSS SG, o sposobie wykonania zalecen
i wykorzystaniu wnioskéw lub przyczynach ich niewykonania.

Whioski:

1. Proponuje si¢ przeanalizowaé zasadnos¢ dostepu do zbiorow danych wykorzystywanych
w Zakladzie Organizacji Dydaktyki pod katem realizowanych zadan shizbowych
i adekwatnych do nich zapiséw w zakresach obowiazkéw i uprawnien/zakresach
obowigzkow, w szczegblnosei dostep do zbioru ,,Wykaz funkcjonariuszy i pracownikdw
Osrodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu” przez 3 pracownice
Zaktadu.

2. Proponuje si¢ ujednolicenie form przeszkolenia z zakresu przetwarzania i ochrony
danych osobowych oraz ponowne przeszkolenie oséb, ktorym od ostatniego szkolenia
mingt okres co najmniej 5 lat, w celu aktualizacji informacji z zakresu ochrony danych
osobowych.

3. Proponuje si¢ ujednolicenie formy zapoznawania przez LABZ os6b upowaznionych
z przepisami i dokumentacja dotyczacg ochrony danych osobowych.

VIL. Pozostale informacje i pouczenie.

Pisemnych informacji, o ktérych mowa w § 14 ust. 1 pkt 3 Wytycznych nie skladano.

Niniejsze wystgpienie pokontrolne sporzadzono w dwoch jednobrzmigcych
egzemplarzach, jeden dla kierownika podmiotu kontrolowanego 1 zostanie przekazany
poprzez Kancelarie Tajng Sekcji Ochrony Informacji Wydzialu Ochrony Informacji OSS SG,
drugi ad acta Referat Kontroli w Kierownictwie OSS SG.

Zgodnie z § 34 zalacznika do Decyzji nr 65 Ministra Spraw Wewnetrznych z dnia 31
maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzedach obslugujacych organy lub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych
(Dz. Urz. Min. Spraw Wew. poz. 43 z p6ézn. zm.), w zwiazku z decyzja nr 139 Komendanta
Glownego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie wprowadzenia
do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu przeprowadzania
kontroli w urzedach obstugujacych organy lub w jednostkach organizacyjnych podleglych lub
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nadzorowanych przez Ministra Spraw Wewngtrznych od wystapienia pokontrolnego nie
przysluguja srodki odwolawcze.

Fakt przeprowadzenia kontroli odnotowano w »Ksigzce kontroli 0SS SG»,
zarejestrowanej w Rtd nr 11/2009 pod pozycja nr 7 w 2017 roku.

(stopien, irhig i nazwiSko $stanowisko oraz podpis
zarzplizajacego kontrolg)

Wykonano w 2 egzemplarzach:

Egz. nr 1 — Kierownik Zakladu Organizacji Dydaktyki OSS SG
Egz. nr 2 - ad acta Referat Kontroli w Kierownictwie 0S8 SG
Sporz./Wyk.: Zespol kontrolny (6664265, 6664159)

Dnia: 29.12.2017r.
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