. . Komendant ‘Luban, dnia ’1@ 10.2018 .
Osrodka Szkolen Specjalistycznych Egz. nr A
- Strazy Granicznej
im. gen. bryg. Wilhelma Orlika-Riickemanna
w Lubaniu
SO-NK.0910.1.2018

ppik SG Joanna KOSTECKA

Naczelnik Wydziatu Kadr

Osrodka Szkolen Specjalistycznych

Strazy Granicznej

im. gen. bryg. Wilhelma Orlika - Riickemanna w Lubaniu

WYSTAPIENIE POKONTROLNE

z kontroli na temat ~Przestrzeganie zasad bezpieczefistwa teleinformatycznego
W systemach i sieciach teleinformatycznych”, zrealizowanej w trybie zwyktym, ujetej
w ,,Planie kontroli przewidzianych do realizacji przez Referat Kontroli w Kierownictwie
Osrodka Szkoler Specjalistycznych Strazy Granicznej w Lubaniu na rok 2018” pod poz. 5,
nr wch. 3468/17 z dnia 5.12.2017 r.

Kontrola zostata przeprowadzona na podstawie Wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzgdach  obstugujgcych organy Ilub w jednostkach
organizacyjnych podlegtych lub nadzorowanych przez Ministra Spraw Wewnetrznych
stanowigcych zatgcznik do Decyzji Nr 65 Ministra Spraw Wewngtrznych z dnia
31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w urzgdach  obstugujgcych organy lub w jednostkach
organizacyjnych podleglych [ub nadzorowanych prze; Ministra Spraw Wewnetrznych!,
W zwiazku z Decyzjg Nr 139 Komendanta Gtéwnego Strazy Granicznej z dnia 30 sierpnia
2012 r. w sprawie wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy lub w Jednostkach
organizacyjnych podlegtych lub nadzorowanych przez Ministra Spraw Wewnetrznych?.

L Oznaczenie podmiotu kontrolowanego.

Wydziat Kadr® Osrodka Szkoler Specjalistycznych Strazy Granicznej*, ul. Wojska Polskiego
2, 59-800 Luban.

Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrolg petnita;
ppik SG Joanna KOSTECKAS.

! Dz. Urz. MSWiA Poz. 43 z p6zn. zm., zwanych dalej Wytycznymi.
2 Dz. Urz. KGSG Poz. 47, z pézn. zm., zwanej dalej Decyzja nr 139.
3 Zwany dalej WK Iub Wydziatem.

¢ Zwanego dalej 0SS SG lub Osrodkiem.

> Zwana dalej Naczelnikiem



II. Imi¢ i nazwisko, stanowisko stuzbowe kontroleréw, nazwa komérki kontroli oraz
nr i data upowaznienia do kontroli, z uwzglednieniem zmian w okresie
 prowadzenia kontroli.

kierownik zespotu: S
mjr SG Beata Rejczak - starszy specjalista - koordynator Referatu Kontrolj w Kierownictwie
OSS SG.

Upowaznienie nr 18/2018 z dnia 20.09.2018 r., wazne do dnia 19.10.2018 1.
czionek:

UpoWaznienie nr 17/2018 z dnia 20.09.2018 I., wazne do dnia 19.10.2018 I.

IIl. Data rozpocz¢cia i zakonczenia czynnosci kontrolnych w podmiocie
kontrolowanym z wymienieniem dni przerw w kontroli.

Czynnosci kontrolne przeprowadzono w dniach 21.09 - 5.10.2018 r., z przerwami w ich
prowadzeniu w dniach 22-26.09.2018 r. oraz w dniach 29-30.09.2018 r.

IV.  Przedmiot kontroli i okres objety kontrolg.

1. Przedmiotem kontroli byto:

Legalnos¢ i rzetelnogé przestrzegania zasad bezpieczeristwa teleinformatycznego,

W tym:

a) legalnos¢ i  rzetelnosé W przestrzeganiu  zasad bezpieczenstwa
teleinformatycznego przez  uzytkownika infrastruktury i systeméw
teleinformatycznych;

b)  legalnos¢ i rzetelnogé realizacji nadzoru stuzbowego nad przestrzeganiem zasad
bezpieczenstwa teleinformatycznego w komoérce organizacyjne;.

2. Kontrolg objeto okres od dnia 17.08.2018 r. do dnia 20.09.2018 r.

V. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych zostala
oparta. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz
wskazanie oséb za nie odpowiedzialnych,

Ustalenia stanu faktycznego w kontrolowanym obszarze zostaly dokonane
na podstawie: »
1. sprawdzenia  stanowisk pracy/stuzby z infrastrukturg i systemami
teleinformatycznymi pod katem wybranych do kontroli kwestii;

2. analizy zgromadzone;j dokumentacji;
3. sporzadzenia z istotnych ustalefi notatki stuzbowej;
4 wyjasnien os6b z podmiotu kontrolowanego.

w czterostopniowej skali ocen przyjmuje si¢ ocene:

> Ocena pozytywna: zostanie sformutowana, gdy w zakresie objetym kontrolg
nie stwierdzono jakichkolwiek nieprawidtowosci lub uchybiefi albo, gdy stwierdzone
uchybienia miaty wylgcznie charakter formalny i nie powodowaly nastepstw dla
kontrolowanej dziatalnogci, zar6wno w aspekcie finansowym, jak i wykonania zadan;



> Ocena pozytywna z uchybieniami: zostanie sformutowana, jesli stwierdzone
w toku kontroli uchybienia wystepowaly w sposéb powtarzajacy sig, lecz mialy one
wylacznie charakter formalny i nie powodowaty nastepstw dla kontrolowanej dziaia.lnoé?m,
zaréwno .w aspekcie finansowym jak i wykonania zadan. Dodatkowo warto$¢ miernika
nie przekroczy liczby 4; )

> Ocena pozytywna z nieprawidlowosciami: zostanie sformutowana wowezas,
gdy stwierdzone nieprawidtowosci nie przekraczaty zalozonego dla kontroli finansowej progu
istotnosci (ze wzgledu na wartosé, charakter lub kontekst) albo, progu istotnosci ustaloneg9
na podstawie cech ilo$ciowych i jakosciowych, zatozonego dla kontroli wykonania zadan
Dodatkowo warto$¢ miernika nie przekroczy liczby 8;

> Ocena negatywna: gdy stwierdzone nieprawidtowosci przekraczaja zalozony
dla kontroli finansowej prég istotnosci (ze wzgledu na warto$é, charakter lub kontekst) albo3
prog istotnosci ustalony na podstawie cech ilosciowych i jakosciowych, zatozony dla kontroli
wykonania zadan (przekroczy liczbe 12).

Realizacj¢ zadan objetych zakresem kontroli, biorac pod uwage kryterium legalnosci
i rzetelno$ci oceniono pozytywnie.

Oceny dokonano na podstawie nastgpujacych ustalen przeprowadzonych w toku czynnosci
kontrolnych, biorgc pod uwagg przyjety miernik oraz przyjeta skale ocen.

Legalnos¢ i rzetelnos¢ w prrestrzeganiu zasad bezpieczeristwa teleinformatycznego
przez uiytkownika infrastruktury i systeméw teleinformatycznych

W celu zapewnienia wiasciwej eksploatacji infrastruktury teleinformatycznej oraz
system6w teleinformatycznych w Osrodku wprowadzono ,Zasady bezpieczenstwa
teleinformatycznego w Osrodku Szkoleri Specjalistycznych Strazy Granicznej w Lubaniu™,
stanowigce zalacznik do decyzji nr 64 Komendanta Osrodka Szkolef Specjalistycznych
Strazy Granicznej w Lubaniu z dnia 17 sierpnia 2018 r. w sprawie wprowadzenia zasad
bezpieczenstwa teleinformatycznego w Osrodku Szkolen Specjalistycznych Strazy Granicznej
w  Lubaniv’. Za ochrong informaciji przetwarzanych w systemach i sieciach
teleinformatycznych Strazy Granicznej oraz sposoby ich zabezpieczenia, bez wzgledu
na spos6b ich przetwarzania, uzyskania i przechowywania odpowiedzialni 8§ Wszyscy
funkcjonariusze i pracownicy Strazy Granicznej oraz inne osoby posiadajace dostep
do infrastruktury Strazy Granicznej. Bezpieczefistwo informacji przetwarzanych w systemach
1 sieciach teleinformatycznych w OSS SG, powinno by¢ przedmiotem szczegdlnej troski
kierownictwa i catego stanu osobowego Osrodka (Rozdzial 1 Zasad). Przestrzeganie Zasad
jest obowiazkiem wszystkich funkcjonariuszy, pracownikéw, stuchaczy oraz gosci O$rodka
bedagcymi  uzytkownikami infrastruktury  teleinformatycznej oraz systemow
teleinformatycznych w Osrodku, o czym mowa w Rozdziale 6 ust. 1 Zasad.

Na podstawie otrzymanego z WK 0SS SG wykazu o osobach pehigcych
shuzbg/zatrudnionych w Wydziale?® kontrola zostato objetych 100 % stanowisk stuzby/pracy,
na ktérych wystepuje eksploatacja infrastruktury oraz praca z systemami
teleinformatycznymi. Dla kazdego stanowiska stuzby/pracy, w zwiazku z tym, ze uzytkownik
moégt si¢ powtérzyé, zostala wypelniona odrebna tabela, stuzgca sprawdzeniu wybranych

§  Zwane dalej Zasadami.
Zwanej dalej Decyzja 64.
8 Dowéd kontroli 5 (akta kontroli 5-6) - Wydruk email — lista oséb 7 Wydziatu Kadr.



wymagan bezpieczenstwa teleinformatycznego okreslonego wymogami Decyzji 64.
~ Szczeg6lowe ustalenia zawarto w notatce shuzbowe;j z dnia 4.10.2018 .9

Kontrolg objgto tacznie 15 stanowisk komputerowych uzytkowanych przez 3 pracownikéw
i4 funkcjonariuszy',

W ramach czynnosci kontrolnych sprawdzono Czy praca odbywa si¢ z aktualng wersja
oprogramowania  antywirusowego. Stwierdzono, ze na zbadanych stanowiskach
zainstalowano zalecane Oprogramowanie antywirusowe McAfee, ktére bylo na biezgco
aktualizowane. Nie stwierdzono Zastosowania oprogramowania innego niz licencjonowane.
Nie odnotowano sytuacji  dzialania stanowisk komputerowych z jednoczesnym

wyswietlaniem si¢ komunikatéw o nieprawidtowym lub nietypowym dziataniu komputera.

w Strazy Graniczne;j program antywirusowy McAfee.
Zgodnie z zapisami Rozdziahy 2 ust. 1 i ust. 3 Zasad wszyscy funkcjonariusze i pracownicy
WK 0SS SG podpisali o$wiadczenia, ktérych podpisanie stanowito warunek dostepu

zadnych skutkéw ani znaczacego wpltywu na kontrolowang dziatalnogé.

°  Dowéd nr 6 (akta kontroli 7-38) - Notatka stuzbowa,
10 Stan osobowy _podmiotu kontrolowanego wynosit 9 oséb, w tym 2 0soby w okresie objetym kontrola
Z usprawiedliwionych przyczyn stuzbowych nie korzystaty z infrastruktury teleinformatycznej Wydziaha.
' Uzytkownik
12 Dowéd kontroli 8 (akta kontroli 40-41) - Protokst Przyjecia ustnych wyjasnier pptk SG Joanny Kosteckiej.
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Zespdt kontrolny w celu sprawdzenia Czy przetwarzano informacje niejawne poza nﬁej§cmni
specjalnie do tego wyznaczonymi dokonat sprawdzenia opracowywanych materiatéw
pod katem zawierania nazw »zastrz”, ,pouf’ i ,taj”. Nie znaleziono dokumentéw
o chargkterze niejawnym. .

W priypadku stanowisk podlaczonych do sieci Internet zbadano, na podstawie losgwo
wybranych dokument6w, czy nie s3 wykonywane dokumenty zawierajace dane wrazliwe.
O ile takich dokument6w nie znaleziono, to kontrolerzy stwierdzili u jednego
z uzytkownik6w'> obecnosé 2 dokumentéw, otrzymanych droga elektroniczng w drodzlf
czynnosci stuzbowych zwigzanych ze sktadaniem ofert na stanowiska w Os'rodku,_
zawierajacych wrazliwe dane; m.in. imie, nazwisko, adres, data urodzenia, adres email,
or telefonu, stan cywilny itp. _
Chociaz nie byly to dokumenty, ktérych zabrania si¢  wykonywaé uZytkownilf:OWI
na stanowiskach komputerowych podiaczonych do sieci Internet w rozumieniu zapiséw
Rozdziat 3 ust. 10 lit. a) tiret 15 Zasad - tylko stanowity pliki w formacie ,,pdf”, otrzymane
od kandydatéw do shuzby/pracy w Osrodku, zawieraly one jednak wrazliwe dane. .
Mimo, iz zesp6t kontrolny nie uznat tego za uchybienie, gdyz zapisy Decyzji 64 méwia
0 dokumentach wytwarzanych przez uzytkownika, to jednak w $wietle otrzymanych
od Naczelnika wyjasnien!® tj., ze otrzymane za posrednictwem poczty zewnetrzne;
dokumenty przed wydrukiem do dalszych celéw stuzbowych, zostajg zapisane
w komputerze, przechowywanie tych plikéw w komputerze z dostgpem do Internetu, uznat
za nieuzasadnione i niewtasciwe praktyki. Omawiane pliki w wersji elektronicznej zostaly
usunigte w trakcie czynnosci kontrolnych.

Zgodnie z zapisami Rozdziali 3 Iit. ¢) tiret 1 Zasad do obowiazkéw uzytkownika nalezy
samodzielnie wykonywanie, z wykorzystaniem informatycznych noénikéw danych (IND),
kopii zapasowych dokumentéw przetwarzanych na stacjach dostgpowych.

Jak wynika z ustalen kontroli cz¢$¢ dokumentacji, w szczegllnosci tej wytwarzanej
na komputerach z dostepem do Internetu np. wzér kwestionariusza, szablon pisma
przewodniego do przestania wniosku nie Wymagata tworzenia ich kopii zapasowych
1 uzytkownicy ich nie tworzyli lub nie stwierdzono obecnogci materiatléw, ktérych kopie
nalezaloby zabezpieczy¢.'s Odnosnie komputeréw bez dostepu do sieci Internet, w przypadku
4 uzytkownikéw!” w ocenie kontroleréw taki obowigzek powinien by jednak wykonywany.
W zwigzku z powyzszym zapytano Naczelnika o badang kwestig,

lub przechowywania na nognikach zewngtrznych. Cz¢$¢ dokumentacii przechowywanej przez
nig w komputerze $g to pisma przestane przez podwladnych pracownikéw i funkcjonariuszy.
Dokumenty sg drukowane i przesylane zgodnie z wladciwoscig, a wiekszosé dokumentéw
wykorzystywana jest, jako szablony do tworzenia nowych pism. Wg Naczelnik istotne dane,
W tym zbiory statystyczne i zestawienia $3 opracowywane, co do zasady przez Jjej Zastepce
wykonujacego jednoczesnie obowiazki Kierownika Sekcji  Spraw Osobowych, ktéra
je gromadzi i na biezaco uzupetnia. Odnosnie oséb podlegtych Naczelnik wyjasnita,
ze wg uzytkownikéw dane, ktére $3 zapisane na komputerze nie Wwymagajg sporzadzania kopii
zapasowych. Sa to pisma biezacego uzytku, ktére po sporzadzeniu s3 drukowane
i przekazywane jej do podpisu lub dla Komendanta Osrodka. Wigkszos$¢ dokumentéw
wykorzystywana jest jako szablony do tworzenia nowych pism.

” “oraz "
'* Dowéd kontroli 8 (axwa konwoli 40-41) - Protokdt przyjecia ustnych wyjasniers pptk SG Joanny Kosteckiej.
'* Dow6d nr € (akta kontroli 7-38) — Notatka stuzbowa.
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'8 Dowoa konuro.. 5 (akta kontroli 40-41) - Protokst przyjecia ustnych wyjasnien ppt SG Joanny Kosteckiej.
5



Otrzymane wyjasnienia zespét kontrolny uznat za wystarczajace i przyjal, ze zapis Decyzji 64
dotyczy materialéw merytorycznie ocenionych, jako wymagajace sporzadzenia kopii
zapasowej, a nie obligatoryjnie wszystkich. Potencjalnym skutkiem nie tworzenia kopii
zapasowych dokument6w jest ich czesciowa lub nieodwracalna utrata np. w przypadku awarii
Sprzetu czy tez dzialania innych czynnikéw, powodujgca konieczno$é poswiecenia
ponownego czasu stuzbowego na ich ewentualne odtworzenie. Zlozone przez Naczelnik
wyjasnienia wskazujg na brak takiego zagrozenia tj. konieczno$ci odtwarzania dokumentéw
u wskazanych uzytkownikéw. Jednoczeénie ww. wskazala, ze konieczno$é tworzenia kopii
zapasowych dokumentéw wystepuje na stanowisku Zastgpcy Naczelnika Wydziatu.
W kontroli zostato potwierdzone, ze takie dziatania na ww. stanowisku byty realizowane.

Kontrolowany obszar, mimo stwierdzonego uchybienia, biorgc pod uwage przyjety miernik
oceniono pozytywnie.

Legalnosé i rzetelnosc realizacji nadzoru stutbowego nad przestrzegania zasad
bezpieczeristwa teleinformatycznego w komérce organizacyjnej

Sprawowanie nadzoru nad przestrzeganiem i realizacja postanowien zawartych
W szczegllnych wymaganiach bezpieczefistwa i procedurach bezpiecznej eksploatacji
systemu teleinformatycznego w Wydziale nalezy do obowigzkéw Naczelnika Wydziatu,
wskazanych w ust. 2 pkt. 19) zatacznika nr 1 do Decyzji nr 6 Komendanta Osrodka Szkoler
Specjalistycznych Strazy Granicznej w Lubaniu z dnja 9 stycznia 2017 r. w sprawie
okreSlenia szczegotowego zakresu obowiqzkow i uprawnieri Naczelnika Wydziatu Kadr
Osrodka Szkoler: Specjalistycznych Strazy Granicznej w Lubaniu. Odpowiednio do zapis6w
Rozdzialu 2 ust. 3 Zgsad Naczelnik  przechowywal  o$wiadczenia 0s6b
zatrudnionych/petnigcych stuzbg w WK 0SS SG, dotyczace zapoznania z ,Zasadami
bezpieczenstwa teleinformatycznego w OSS SG”, ktére byly zgodne ze wzorem okreslonym
w Decyzji 64.

Ustalenia kontroli w obszarze przestrzegania zasad bezpieczefistwa teleinformatycznego
przez poszczegllnych uzytkownikéw infrastruktury i systeméw teleinformatycznych
u podlegtych funkcjonariuszy i pracownik6w pozwalajg stwierdzié, iz Naczelnik wilasciwie
realizowal nadzér stuzbowy nad przestrzeganiem i realizacja postanowieri zawartych
W szczegblnych wymaganiach bezpieczefistwa i procedurach bezpiecznej eksploatacii
systemu teleinformatycznego w koméree Organizacyjne;j.

Kontrolowany obszar, biorgc pod uwage kryterium legalnosci i rzetelnosci oceniono
pozytywnie.

VL.  Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego.

W zwigzku z tym, ze kontrolowana dziatalno$¢ zostata oceniona pozytywnie nie
sformutowano zalecei i wnioskéw pokontrolnych.

VII. Zgodnie z § 34 Wytycznych, w zwigzku z Decyzja nr 139 od wystgpienia
pokontrolnego nie przystuguja srodki odwolawcze.

VIII. Wystapienie pokontrolne sporzagdzono w  dwéch Jjednobrzmigcych
egzemplarzach, z ktérych Jjeden przeznaczony Jjest dla kierownika podmiotu
kontrolowanego i zostanie przekazany poprzez Kancelari¢ Tajng Sekcji Ochrony
Informacji Wydziaha Ochrony Informacji 0SS SG, drugi ad acta Referat
Kontroli w Kierownictwie OSS SG.



IX. Fakt przeprowadzenia kontroli odnotowano w »Ksigzce kontroli OSS SG”,
zarejestrowanej w Rtd nr 10/2009 pod pozycja nr 8 w 2018 roku, prowadzonej

przez Referat Kontroli OSS SG.

4

Wykonano w 2 egzemplarzach:

Egz. or 1 — Naczehik Wydzialu Kadr OSS SG.

Egz. or 2 - ad acta Referat Kontroli w Kierownictwie 0SS SG
Sporz/Wyk.: Rejczak (tel.6664265)

Dnia: 18.10.2018 r.

wiflen €

vz KOMENDANT o
izkolen Specjalistycznych Strazy Granicznej

it gew. buyg. Wilhelma Orlika-Riickemsana

1 18 PAZ 2018
ptk SG Malgoragta SAKAL

, Stinowiskn eris podpis

g0 kontrolg)



