Komendant LUbafl, dnia 29.10.2021 r.

Osrodka Szkolen Specjalistycznych Egz. pojedynczy
Strazy Granicznej
im. gen. bryg. Wilhelma Orlika-Riickemanna
w Lubaniu
SO-NK.0910.2.2021

ppik SG Wioletta GRABOWSKA

Kierownik Zakladu Kynologii

Osrodka Szkolen Specjalistycznych

Strazy Granicznej

im. gen. bryg. Wilhelma Orlika — Riickemanna w Lubaniu

WYSTAPIENIE POKONTROLNE

z kontroli na temat ,Realizacja zadan wynikajacych z polityki ochrony danych
osobowych przetwarzanych w Ogrodku”, zrealizowanej w trybie zwyklym, ujetej
W ,.Planie kontroli przewidzianych do realizacji przez Referat Kontroli w Kierownictwie
Osrodka Szkoler Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika —
Riickemanna w Lubaniu na rok 20217, pod poz. 2, nr SO-NK.093.3.2020 z dnia 1.12.2020 r.

Kontrola zostala przeprowadzona na podstawie Wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w wurzedach obstugujgcych organy lub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych
stanowigcych zalacznik do Decyzji Nr 65 Ministra Spraw Wewngtrznych z dnia
31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w urzedach obstugujgcych organy lub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnegtrznych!,
w zwigzku z Decyzjg Nr 139 Komendanta Giéwnego Strazy Granicznej z dnia 30 sierpnia
2012 r. w sprawie wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzgdach obstugujgcych organy Iub w jednostkach
organizacyjnych podlegtych lub nadzorowanych przez Ministra Spraw Wewnetrznych?.

I Oznaczenie podmiotu kontrolowanego.

Zaklad Kynologii® Osrodka Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg.
Wilhelma Orlika — Riickemanna w Lubaniu?, ul. Wojska Polskiego 2, 59-800 Luban.

Funkcj¢ kierownika podmiotu kontrolowanego w okresie objetym kontrolg peknita:
ppik SG Wioletta GRABOWSKA — Kierownik Zaktadu Kynologii.

IL. Kontroler wykonujacy jednoczesnie czynnosci przewidziane dla Kkierownika
zespolu kontrolnego.

Mjr SG Beata REJCZAK - starszy specjalista - koordynator Referatu Kontroli
w Kierownictwie OSS SG.
Upowaznienie nr 76/2021 z dnia 20.09.2021 r., wazne do dnia 29.10.2021 r.

Dz. Urz. MSWiA poz. 43 z pézn. zm., zwanych dalej Wytycznymi.
Dz. Urz. KGSG poz. 47, z pézn. zm., zwang dalej Decyzja nr 139.
Zwany dalej ZK lub Zakiadem.

Zwanego dalej OSS SG lub Oérodkiem.
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III. Data rozpoczecia i zakohnczenia czynnosci kontrolnych w podmiocie
kontrolowanym z wymienieniem dni przerw w kontroli.

Czynno$ci kontrolne przeprowadzono w dniach 21.09.2021 r. — 07.10.2021 r., z przerwami
w ich prowadzeniu w dniach 25-26.09.2021 r., 02-03.10.2021 r.

IV.  Zakres kontroli (przedmiot kontroli i okres objety kontrola).

1. Przedmiotem kontroli bylo:

zbadanie i ocena, pod wzgledem kryterium legalnosci i rzetelno$ci realizacji zadan

wynikajgcych z obowigzku przetwarzania i ochrony danych osobowych w Osrodku

Szkolen Specjalistycznych Strazy Granicznej w Lubaniu, w tym:

a) legalnosé i rzetelno$¢ realizacji zadan kierownika komoérki organizacyjnej;

b) legalno$¢ i rzetelno$¢ realizacji czynnoéci administratora bezpieczefstwa zbioru
(ABZ);

¢) legalnoé¢ i rzetelno$¢ realizacji obowigzkow przez osoby upowaznione
do przetwarzania danych osobowych.

2. Kontrola obj¢to okres od dnia 1.01.2021 r. do dnia 31.08.2021 r.,
z mozliwoécig zasi¢gania informacji z okreséw wczesniejszych, niezbgdnych do
ustalen kontroli.

V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala
oparta. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz
wskazanie oséb za nie odpowiedzialnych.

Ustalenia stanu faktycznego w kontrolowanym obszarze zostaly dokonane
na podstawie:
— przeglagdu wewngetrznych regulacji prawnych w zakresie objgtym kontrola;
~ przegladu i analizy dokumentacji (udostgpnionej w sposob tradycyjny, poprzez
obowigzujacy w jednostce system Elektronicznego Zarzadzania Dokumentacjg’®
i poczte Exchange) pod katem wybranych do kontroli kwestii;
- sporzadzenia z istotnych ustalen notatki stuzbowej;
— informacji pozyskanych w zwiazku z kontrolg spoza podmiotu kontrolowanego;
— wyjaéniefi 0s6b z podmiotu kontrolowanego/oséb spoza podmiotu kontrolowanego;
— analizy zgromadzonego materiatu.
Realizacj¢ zadan objetych zakresem kontroli oceniono pozytywnieS.
Oceny dokonano na podstawie nastgpujacych ustalen przeprowadzonych w toku
czynnoéci kontrolnych, biorac pod uwage przyjgte mierniki oraz skalg ocen.
Szczegbtowe ustalenia dotyczace badanych obszaréw zawarto w notatce shuizbowe;j
z dnia 30.09.2021 r.”
Zakres zadan realizowanych przez Zaklad w okresie objgtym kontrola zostat okreslony
w § 22 zalacznika do Zarzadzenia nr 68 Komendanta Giownego Strazy Granicznej z dnia
30 wrzesénia 2009 r. w sprawie utworzenia, organizacji i zakresu dziatania Osrodka Szkolen

5 Zwany dalej EZD. o

6 Przyjeto czterostopniowg skalg ocen obejmujaca: oceng pozytywng, pozytywng z uchybieniami, pozytywna
z nieprawidlowo$ciami, negatywng.

7 Dowdd kontroli 15 (akta kontroli 31-69) - Notatka stuzbowa wraz z zalqcznikami.



Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika - Riickemanna
w Lubaniu®,

W szczegotowym zakresie obowigzkéw i uprawnien Kierownika Zakladw®,
stanowigcym zalgcznik nr 1 do Decyzji Nr 51 Komendanta Ogrodka Szkolen
Specjalistycznych Strazy Granicznej im. gen. bryg. Wilhelma Orlika-Riickemanna w Lubaniu
z dnia 24 lipca 2020 r. w sprawie okreslenia szczegolowego zakresu obowigzkow i uprawnien
Kierownika Zakltadu Kynologii Osrodka Szkoler Specjalistycznych im. gen. bryg. Wilhelma
Orlika — Riickemanna w Lubaniy!® okreslono w ust. 2 pkt 44), ze do jego podstawowych
obowigzkéw nalezy koordynowanie i nadzorowanie realizacji zadan wynikajacych
Z przepisOw ustawy o ochronie danych osobowych.

»Wewnetrzny podzial zadafi Zakladu Kynologii O$rodka Szkolen Specjalistycznych
Strazy Granicznej w Lubaniu z dnia 1.10.2015 711 wskazuje, ze za przetwarzanie danych
osobowych wynikajacych z realizacji zadan oraz zapewnienie im ochrony odpowiada
zardwno Zespot Szkolenia Przewodnikéw i Tresury Psow!? jak i Zespot Zabezpieczenia
Weterynaryjnego3.

Podstawowym dokumentem organizacyjnym normujacym w Ogérodku kontrolowang
dziatalno$¢ jest ,, System zarzgdzania bezpieczeristwem informacji. Polityka ochrony danych
osobowych przetwarzanych w Osrodku Szkoler; Specjalistycznych Strazy Granicznej im. gen.
bryg. Wilhelma Orlika — Riickemanna w Lubaniy 14 Opracowanie okre$la sposoby ochrony
danych osobowych przetwarzanych w poszczegélnych komérkach organizacyjnych OSS SG
oraz wskazuje obowiazki oséb upowaznionych do przetwarzania poszczegdlnych danych
osobowych. Polityka obowigzuje wszystkich pracownikéw i funkcjonariuszy Ogrodka oraz
osoby wykonujace zadania na zlecenie Komendanta OSS SG, niezaleznie od podstawy
wykonywania tych zadad, a takze uczestnikow szkoleni i kursw. Polityka dotyczy
przetwarzania danych osobowych we wszelkiego rodzaju rejestrach, skorowidzach,
kartotekach, wykazach, listach, ksiggach a takze w systemach informatycznych
wykorzystywanych w O$rodku.

Poszczegolne zbiory danych osobowych okre§la ,,Wykaz zbiorow danych osobowych
przetwarzanych w O$rodku Szkolef Specjalistycznych Strazy Granicznej im. gen. bryg.
Wilhelma Orlika — Riickemanna, ktérych Administratorem jest Komendant Osrodka Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu oraz zbioréw danych osobowych jemu
powierzonych™1s,

Legalnosé i rzetelnosé realizacji zadan kierownika komdrki organizacyjnej

Czynnosciami kontrolnymi objeto  100% dokumentacji zastanej i wytworzonej
W zwigzku z przetwarzaniem i ochrong danych osobowych w okresie obje¢tym kontrolg oraz
100% personelu zaangazowanego w badany proces.

Zgodnie z zapisami Polityki's Kierownik Zakiaduy powinien wdrozyé odpowiednie
srodki organizacyjno - techniczne do zabezpieczenia przetwarzania danych osobowych.

We wszystkich sprawdzonych pomieszczeniach stuzbowych, w ktérych zgodnie
z prowadzonym w ZK Wykazem miejsc przetwarzania danych osobowych Zaktadu Kynologii

® Dz Urz. KGSG Nr 11 poz. 68 z pézn. zm.

?  Zwanego dalej Kierownikiem.

' Obowiazuje od dnia 24.07.2020 r.

'!" Pismo wch. nr 2452/16 z dnia 06.10.2015 f,

2§ 4 ust. 1 pkt. 29) omawianego podziatu,

' § 4 ust. 2 pkt. 28) omawianego podziah,

4 Wersja 2020.10.16 zatwierdzona w dnju 19.10.2020 r. (S0-0I-1.0170.4.2019), zwana dalej Politykg.
'* Wersja zatwierdzona w dniu 12.06.2019 r. (80-0I-1.0172.7.2019).

' Rozdzial 2 pkt. 2.3.1, Rozdziat 4 Poliyyki.



0SS SG w Lubaniu!? przetwarzano dane osobowe, wdrozono odpowiednie $rodki
organizacyjno - techniczne do zabezpieczenia przetwarzania danych osobowych.
Pomieszczenia shizbowe, w ktorych przetwarzane sg dane osobowe wyposazono w szafy
metalowe/meble biurowe zamykane na klucz, w sposob uniemozliwiajacy nieuprawnione
ujawnienie - wyjatek stanowita jedna lokalizacja. Same pomieszczenia sg takze zamykane na
klucz, co odpowiada podstawowym wymogom W zakresie bezpieczenstwa fizycznego
wynikajacym z zapisoéw Rozdziatu 4 Polityki.

Zgodnie z wyjasnieniami Kierownika!® w kancelarii pozbawionej mebli zamykanych
na klucz nie przechowuje si¢ zasadniczo zbioréw danych osobowych w papierowe;j wersji ani
informatycznych no$nikéw danych dotyczacych zbiorow danych osobowych, prowadzone s3
tylko w wersji elektronicznej. W razie koniecznosci, do przechowywania takiej dokumentacji
wyznaczono szafg metalowa zlokalizowang w pomieszczeniu Kierownika ZK oraz
Kierownika Zespotu Szkolenia Przewodnikow i Tresury Psow ZK.

Ustalono, ze ww. osoby funkcyjne posiadajg upowaznienia do dostgpu do zbiorow
danych osobowych, przetwarzanych w omawianym pomieszczeniu, wigc taka praktyka
z przyczyn technicznych moze by¢ w wyjatkowych przypadkach zastosowana w praktyce.

Kwestig ustalong w trakcie czynnosci kontrolnych, majacg wplyw na ostateczng
ochrong danych osobowych przetwarzanych w Zakladzie

Powyzsza svituacja, mimo, ze niesic za sobg ryzyko
jest mie7alezna od kierownika podmiotu
kontrolowanego

Zgodnie ze zloZzonymi przez Naczelnika
wyia$nieniami'® '

Do zadah Kierownika ZK nalezy takze prowadzenie i aktualizacja wskazanej
w Polityce dokumentac;ji®®, ktora moze scedowa¢ na Administratora Bezpieczefistwa Zbioru
(ABZ), co w badanej komorce organizacyjnej miato miejsce.

W takiej sytuacji Kierownik, zgodnie z zapisami decyzji wewngtrznej*? zobowigzany
jest do sprawowania nadzoru nad wiasciwa realizacjg dziatan powotanego ABZ.

Biorac pod uwagg przyjety miernik oceniany obszar oceniono pezytywnie.

Legalnosé i rzetelnosé realizacji czynnosci Administratora Bezpieczenstwa Zbioru
(ABZ)

17 Dowéd kontroli 10 (akta kontroli 15-17) - Wykaz pomieszczen, gdzie przetwarzane sq dane osobowe Zaktadu
Kynologii (wydruk email).

18 Dowdd kontroli 21 (akta kontroli 76-78) - Wyjasnienia zwigzane z kontrolg Kierownik Zakiadu Kynologii.

19 Dowdd kontroli 20 (akta kontroli 74-75) - Wyjasnienia zwigzane z kontrolg ,, Realizacja zadan wynikajgcych
z polityki ochrony danvch osobowych przetwarzanych w Osrodiu w Zakladzie Kynologii OSS SG”, Naczelnik

20 Rozdzial 2, pkt. 2.3.2, Rozdziat 3 Polityki.

21 Rozdziat 2, pkt 2.3.3 Polityki.

2§ 3 Decyzji nr 20 Komendanta Oérodka Szkolen Specjalistycznych Strazy Granicznej w Lubaniu z dnia
8 marca 2019 r. w sprawie wyznaczenia administratoréw bezpieczefistwa zbioréw w Osrodku Szkolen
Specjalistycznych Strazy Granicznej w Lubaniu (ze zm.), zwanej dalej Decyzja nr 20. A



Zgodnie z zapisami Rozdziatu 2, pkt. 2.5 ust. 1 Polityki w drodze decyzji wewnetrznej

® na ABZ Zakladu powolano
ZK.

Do jego obowiazkéw nalezy m.in. prowadzenie i aktualizacja Ewidencji 0séb
upowaznionych do przetwarzania danych osobowych, Zbioru upowaznien do przetwarzania
danych osobowych, Rejestru  udostgpnionych danych osobowych, Ewidencji  oséb
przeszkolonych z zakresu ochrony danych osobowych * oraz Wykazu budynkéw, pomieszczer:
lub czesci pomieszezen, tworzqcy obszar, w ktérym przetwarzane sq dane osobowe?,
W ramach powierzonych zadah ABZ powinien réwniez prowadzié szkolenia 0s6b
upowaznionych?26,

Przedstawiona do kontroli ewidencja zawierala wymagane dane m.in. imi¢ i nazwisko
osoby uprawnionej, nr aktualnego upowaznienia, dat¢ udzielenia uprawnienia, zakres
upowaznienia i nr identyfikatora, stwierdzono jednak, ze nie jest na biezaco aktualizowana.
Nieaktualne dane dotyczyly:

— nrupowaznienia i daty nadania upowaznienia (trzy przypadki);

— brak ujgcia osoby upowaznionej do przetwarzania zbioru danych osobowych (siedem
przypadkow);

— brak aktualizacji nazwiska osoby upowaznionej do przetwarzania zbioru danych
osobowych (jeden przypadek);

— brak aktualizacji nazwy zbioru (jeden przypadek);

— blgdnie wpisany nr upowaznienia (jeden przypadek).

Jako przyczyng uchybienia wskazano natlok zadas stuzbowych, realizacje zadan ABZ
Jako dodatkowych czynnosci stuzbowych i brak czasu na biezace uzupetnianie danych?’,

Skutkiem takiego uchybienia moze by¢ wprowadzenie w blad osoby korzystajace;
z ewidencji, co do rzeczywistego zakresu uprawnien/osob uprawnionych do przetwarzania
danych osobowych w Zakladzie.

Uchybienie uznano za uchybienie formalne, bez negatywnego wptywu na badany
obszar, gdyz ostatecznie na podstawie materialéw zrédtowych tj. upowaznien mozna ustalié
zakres nadanych upowaznien i uprawnionych.

Za ww. uchybienie odpowiedzialny jest bezpoérednio prowadzacy ewidencje ABZ,
natomiast z racji Sprawowanego nad jego dziataniami nadzory jest Kierownik Zakiadu, gdyz
taki nadzér w zakresie podlegtej komoérki organizacyjnej wynika z zapiséw Decyzji nr 20.
Dodatkowo koordynowanie i nadzorowanie realizacji zadan wynikajacych z przepisow
ustawy o ochronie danych osobowych nalezy do jego obowiazkéw.

Zbiér upowaznien prowadzony jest w formie elektronicznej w systemie EZD, co jest
dopuszczalne zgodnie z postanowieniami Rozdziatu 3 ust. 5 Polityki. Wszystkie
koszulki/sprawy z upowaznieniami zatozono odrgbne dla kazdego upowaznionego
1 ulokowano w etykiecie Upowaznienia dane osobowe. Zbibér obejmuje wszystkie osoby
zatrudnione/stuzagce w ZK, co ustalono na podstawie listy funkcjonariuszy/pracownikéw,
otrzymanej z Wydziatu Kadr OSS SG28.

B Zalacznik nr 1 do Decyzji nr 20.
* Rozdziat 2, pkt. 2.3.3;
Rozdziat 3 pkt 2) Polityki.
%5 § 2 ust. 1 pkt 4) Decyzji nr 20.
% Rozdziat 2 pkt 2.5 ust. 3 lit b) Polityki;
§ 2 ust. 1 pkt. 6) Decyzji nr 20.
¥ Dowdd kontroli 11 (akta kontroli 18) - Wyjasnienia zwiqzane z kontrolg
Zaktadu Kynologii;
Dowéd kontroli 21 (akta kontroli 76-78) - Wyjasnienia zwigzane z kontrolg Kierownik Zakiadu Kynologii.
* Dowéd kontroli 5 (akta kontroli 6-8) - Informacje zwigzane z kontrolg w podmiocie nieobjetym kontrolg
— Wydziat Kadr — odpowieds.
5



Jak dotychczas nie odnotowano przypadku udostgpnienia danych osobowych,
w zwiazku z czym nie bylo konieczno$ci zakladania takiego rejestru. Zostanie on zalozony
w wersji elektronicznej z chwila wptywu wniosku o udostepnienie takich danych.

Ewidencja o0s6b przeszkolonych z zakresu ochrony danych osobowych jest
prowadzona w ramach rejestru, w ktorym odnotowywane s3 dziatania ABZ?. W okresie
objetym kontrolg wystapit tylko jeden przypadek przeszkolenia nowego funkcjonariusza
z zakresu danych osobowych i przeprowadzit je ABZ. Czynnosc zostala odnotowana w ww.
rejestrze pod poz. 1 w 2021 r. Konieczno$¢ przeszkolenia funkcjonariusza przeniesionego do
pehienia stuzby w OSS SG potwierdza lista funkcjonariuszy i pracownikow Zaktadu
otrzymana z Wydziatu Kadr Osrodka®. Dodatkowo na podstawie informacji z Zaktadu
Organizacji Dydaktyki OSS SG*! ustalono, ze w ramach doskonalenia lokalnego ABZ zostal
przeszkolony z procedury nadawania upowaznien do przetwarzania danych osobowych
w OSS SG.

Sprawdzony Wykaz miejsc przetwarzania danych osobowych Zaktadu Kynologii OSS
SG w Lubaniu’? obejmowat wszystkie lokalizacje, w ktorych przetwarzane sa dane osobowe,
zajmowane przez osoby uprawnione do dostgpu do poszczegdlnych zbiorow danych
osobowych.

Kontrolowany obszar, biorac pod uwagg przyjety miernik, mimo stwierdzonego
uchybienia oceniono pozytywnie.

Legalnosé i rzetelnosé realizacji obowigzkow przez osoby upowaznione do przetwarzania
danych osobowych
Warunkami  dopuszczenia osoby do przetwarzania danych osobowych
wynikajgcymi z Polityki sg:
—  realizacja zadan shuzbowych wymagajacych przetwarzania danych osobowych®3;
— zapoznanie si¢ z przepisami dotyczacymi ochrony danych osobowych, a takze
z Politykq i zlozenie o$wiadczenia o zapoznaniu siec z przepisami dotyczacymi
ochrony danych osobowych i zachowaniu klauzuli poufnosci’;
—  posiadanie upowaznienie do przetwarzania danych osobowych®’;
_  udziat w szkoleniu z zakresu ochrony danych osobowych?.
Obowiazkiem osoby upowaznionej do przetwarzania danych osobowych jest ochrona
i zabezpieczenie danych osobowych przed ich udostgpnieniem lub zabraniem przez osobe

2 Dostep do zbioru danych osobowych. Dziennik dziatan Lokalnego Administratora Bezpieczefistwa zbiorow
danych osobowych Rtd 45/2011.

3 Dowoéd kontroli 5 (akta kontroli 6- ) - Informacje zwigzane z kontrolg w podmiocie nieobjetym kontrolg —
Wydzial Kadr — odpowiedz.

31 Dowo6d kontroli 7 (akta kontroli 11-12) - Informacje zwigzane z kontrolg w Zakladzie Kynologii 2
w podmiocie nieobjetym kontrolg — Zakiad Organizacji Dydaktyki - odpowiedz.

32 Dowdd kontroli 10 (akta kontroli 15-17) - Wykaz pomieszczen, gdzie przetwarzane §q dane osobowe Zaktadu
Kynologii (wydruk email).

33 Rozdziat 2 pkt 2.4 ust. 1 lit. a) Polityki.

34 Rozdziat 2 pkt 2.4 ust. 1 lit. b), Rozdziat 2 pkt 2.4 ust. 2, Rozdziat 2 pkt 2.4 ust. 3 lit. i) Polityki;
Rozdzial 2 pkt 2.1 ppkt 10 ,System zarzadzania informacja. Procedura nadawania upowaznief do
przetwarzania danych osobowych w Oérodku Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg.
Wilhelma Orlika — Riickemanna w Lubaniu”. Wersja 2021.01.14, zatwierdzona w dniu 15.01.2021 r. (SO-
0I-1.0170.4.2019)".

35 Rozdzial 2 pkt 2.4 ust. 1 lit. ¢) Polityki;
Rozdziat 2 pkt 2.1 ppkt 11 ,System zarzadzania informacjg. Procedura nadawania upowaznien do
przetwarzania danych osobowych w O$rodku Szkolen Specjalistycznych Strazy Granicznej im. gen. bryg.
Wilhelma Orlika — Riickemanna w Lubaniu”. Wersja 2021.01.14, zatwierdzona w dniu 15.01.2021 r.
(SO-0I-1.0170.4.2019)".

36 Rozdziat 2 pkt 2.4 ust. 3 lit. a) Polityki.



nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz nieuprawniong zmiang, utratg,
uszkodzeniem lub zniszczeniem, w szczegdlnosci po zakoficzeniu stuzby/pracy?’.

W zbadanych zakresach obowigzkéw i uprawnief funkcjonariuszy oraz zakresie
obowigzkéw pracownika znajduja si¢ zapisy wiazace realizowane na stanowisku pracy/stuzby
zadania z przetwarzanymi danymi osobowymi. Ponadto na prace wskazanych os6b
Z poszczegolnymi zbiorami danych osobowych wskazywaly zapisy decyzji Komendanta
Glownego Strazy Granicznej, Decyzji i Rozkazéw Dziennych Komendanta Oérodka.

Wszystkie osoby stuzace/zatrudnione w kontrolowanej komérce organizacyjnej
upowazniono do dostgpu do danych osobowych. Wszyscy upowaznieni zapoznali si¢
z przepisami dotyczacymi ochrony danych osobowych, Politykg i zlozyly oéwiadczenie
O zapoznaniu si¢ z przepisami dotyczacymi ochrony danych osobowych
1 zachowaniu klauzuli poufnosci. Skany takich o$§wiadczeh zamieszczono w koszulce/sprawie
dotyczacej poszczegblnych oséb uprawnionych w EZD.

Podczas analizy zbioréw danych osobowych przetwarzanych w Zakfadzie ustalono,
iz funkcjonariusz pelnigcy funkcj¢ ABZ w aktualnym upowaznieniu nie posiadal
upowaznienia do zbioru ,Ewidencja o0séb upowaznionych do przetwarzania danych
osobowych wraz z upowaznieniami oraz kartami uprawnien’®, chociaz prowadzenie takiej
ewidencji i dostgp do tego zbioru wynikaja z realizowanych zadar.

Jak wytlumaczyt funkcjonariusz petniacy role ABZ3° byt pewien, iz bedac osobg
upowazniong do sporzadzania upowaznieh automatycznie moze je ewidencjonowaé
i przetwarza¢ zawarte w nich dane.

Ww. sytuacj¢ Kierownik thimaczy!*® wyznaczeniem ABZ z dniem 08.03.2019 r., kiedy
stanowisko Kierownika Zaktadu zajmowat inny funkcjonariusz i przejmujac Jjego obowiazki
shuzbowe nie miata $wiadomosci o braku przedmiotowych uprawnien przez powotanego do
tych czynnosci funkcjonariusza.

Za powyzsze uchybienie odpowiedzialny jest bezposrednio ABZ, ktéry nie opracowat
dokumentacji ujmujgcej nadanie zlecenia dostepu do omawianego zbioru, za§ z racji
sprawowanego nadzoru shuzbowego zar6wno 6wczesny jak i obecny Kierownik Zaktadu,
ktéry po mianowaniu na stanowisko miat w kazdej chwili mozliwoéé weryfikacji dziatan
ABZ, gdyz nadzér nad nimi w zakresie podleglej komorki organizacyjnej wynika z zapisow
Decyzji nr 20. Dodatkowo nalezy podkreslié, ze po podpisaniu zakresu obowigzkéw
1 uprawniefn na objetym stanowisku Kierownika Zakfadu koordynowanie i nadzorowanie
realizacji zadan wynikajacych z przepiséw ustawy o ochronie danych osobowych nalezy do
jego obowigzkow.

Uchybienie nie spowodowato negatywnych skutkéw dla kontrolowanej dziatalnosci,
gdyz ostatecznie, mimo braku dodatkowego upowaznienia osoba upowazniajaca ABZ
do realizacji dziatan czy to w ramach upowaznienia do dostgpu do konkretnego zbioru czy
w ramach decyzji wewngtrznej jest ta sama osoba - Administrator zbioru czyli Komendant
Osrodka.

Uchybienie usunieto w trakcie trwania kontroli*!.

W czynnosciach kontrolnych ustalono réwniez, ze nie wszyscy*? cztonkowie komisji
powotanej rozkazem Dziennym Komendanta OSS SG** do sprawdzenia, zakwalifikowania
oraz zakupu ps6w na potrzeby szkolenia spoérod zgtaszanych psow, posiadaja upowaznienie

7 Rozdziat 2 pkt 2.4 ust. 3 lit. f) Polityki.
¥ 36/WZD/SO.
% Dowdd kontroli 11 (akta kontroli 18) - Wyjasnienia zwigzane z kontrolg

% Dowdéd kontroli 21 (akta kontroli 76-78) - Wyjasnienia zwigzane z kontrolg Kierownik Zaktadu Kynologii.
41 Upowaznienie nr 134/0SS SG/21 zawiera nadanie dostepu do przedmiotowego zbioru.

2 Tylko dwie spo$réd podanych do sktadu komisji oséb posiadaja upowaznienie do takiego zbioru.

4 Nr 110 z dnia 10.06.2021 r.



do przetwarzania danych w zbiorze Kynologia stuzbowa — protokoly zakupu psa*, mimo,
iz podpisujac Protokot zakupu psa majg dostgp do danych z takiego zbioru.

Wedhug ABZ osobami, ktore zapoznajg si¢ z danymi zawartymi w protokotach
sa sekretarz komisji, ktory sporzadza protokoly oraz koordynator i te osoby mialy
upowaznienia. Z tego powodu nie upowazniono pozostatych czionkéw komisji, ktorzy
jedynie podpisuja si¢ na protokole*. Powyzsze potwierdzil w ztozonych wyjasnieniach
Kierownik*® dodajac, ze czlonkowie komisji do zakupu pséw potwierdzaja jedynie
na protokolach czynno$§¢ dotyczaca zakwalifikowania danego psa do zakupu, nie majgc tym
samym dostepu do danych osobowych, a zwiaszcza do ich przetwarzania.

Powyzsze wyjasnienia s3 niewystarczajace, gdyz osoby skladajgc podpis
na dokumencie tworzagcym jedng, dwustronng cato$¢, stanowigcym jednoczesnie zbiér danych
osobowych majg kontakt z tymi danymi, nawet jesli ignoruja ich tres¢ i skupiajg sig
na potwierdzeniu realizacji swoich czynno$ci shuzbowych, stanowigcych element sktadowy
omawianego dokumentu.

Mimo, Ze postgpowanie zwigzane z ww. zbiorem danych osobowych odbywato sig
w ramach dzialah upowaznionej komisji, powinno ono by¢ poparte dodatkowym
upowaznieniem do przetwarzania danych w tym zbiorze. Opisana sytuacja, biorgc pod uwagg
otrzymane wyja$nienia wymaga skierowania wniosku w tym obszarze.

Osoby upowaznione do przetwarzania danych osobowych w sposéb prawidlowy
chronity i zabezpieczaly dane osobowe przed ich udostgpnieniem lub zabraniem przez osobg
nieuprawniong czy utrat.

W trakcie kontroli nic stwierdzono aby wydruki probne/uszkodzone zawierajgce dane
osobowe znajdowaty si¢ w zasiggu wzroku kontrolera.

Po zasicgnigciu informacji z Wydzialu Ochrony Informacji OSS SG*7 ustalono,
iz wszyscy poza jednym wyjatkiem*® byli uprawnieni do pobierania kluczy do swoich
pomieszczen stuzbowych.

Z przedstawionych przez Kierownika wyjasnien®® wynika, ze funkcjonariuszka nie
miala potrzeby i nie pobierata kluczy do pomieszczenia stuzbowego, gdyz zawsze wezesniej
klucze pobierane byly przez innych funkcjonariuszy, zajmujgcych to samo pomieszczenie.
Jak zaznaczyta wniosek o upowaznienie na kazdego funkcjonariusza jest wysylany droga
email do wlaéciwego merytorycznie wydziatu, lecz w tym przypadku jednak nie znalazio
odzwierciedlenia w analizowanych w kontroli wykazach.

W zwiazku z zaistniala sytuacja Kierownik podjeta dziatania na rzecz weryfikacji
wszystkich uprawnien personelu Zakladu i uzupeiienia uprawnien dla ww. dla
funkcjonariuszki.

Przyjete wyjasnienia uznano za wystarczajace.

Kontrolowany obszar, biorac pod uwagg przyjety miernik, mimo stwierdzonego uchybienia
oceniono pozytywnie.

VI. Zalecenia lub wnioski dotyczace usuniecia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego:

Zalecenie:
1. Wprowadzi¢ skuteczniejszy mechanizm nadzoru stuzbowego Kierownika Zaktadu
nad dzialaniami ABZ.

4“4 41/WZD/SO.
45 Dow6d kontroli 11 (akta kontroli 1R) - Wyjasnienia zwigzane z kontrolg

46 Dow6d kontroli 21 (akta kontroli 76-78) - Wyjasnienia zwigzane z kontrolg Kierownik Zakladu Kynologii.
47 Dowbdd kontroli 14 (akta kontroli 24-30) - Informacje zwigzane z kontrolg w Zakladzie Kynologii 3
w podmiocie nieobjetym kontrolg 3 — Wydziat Ochrony Informacji — odpowied?.
% K.A-JL
49 Dowdd kontroli 21 (akta kontroli 76-78) - Wyjasnienia zwigzane z kontrolg Kierownik Zaktadu Kynologii.
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VIL

VIIL

Whiosek:

2. W porozumieniu z przedstawicielem Wydzialu Ochrony Informacji rozwazy¢
upowaznienie do zbioru ~Kynologia stuzbowa — protokoly zakupu psa,
41/WZD/SO” wszystkie osoby podpisujace dokument zakupu psa na potrzeby
stuzbowe,

Zgodnie z § 34 Wytycznych, w zwigzku z Decyzja nr 139 od wystapienia
pokontrolnego nie przyshluguja Srodki odwolawcze.

Woystapienie pokontrolne sporzadzono w egzemplarzu pojedynczym, kierownikowi
podmiotu kontrolowanego zostanie przekazane poprzez System Elektronicznego
Zarzadzania Dokumentacja.

Fakt przeprowadzenia kontroli odnotowano w »KsigZce kontroli OSS SG”,
zarejestrowanej w Rtd nr 10/2009 pod pozycja nr 3 w 2021 roku, prowadzonej
przez Referat Kontroli OSS SG.

Informacje o wykonaniu zalecen oraz wykorzystaniu wnioskéw, a takie
o podjetych dzialaniach w celu ich wykonania lub przyczynach ich niepodjecia
nalezy przedlozy¢ Komendantowi OSS SG, za posrednictwem Referatu Kontroli

w Kierownictwie OSS SG w terminie do dnia 19.11.2021 .

Komendant
Osrodka Szkolen Specjalistycznych
Strazy Granicznej w Lubaniu
im. gen. bryg. Wilhelma Orlika-Riickemanna

wz. ptk SG Malgorzata SAKALUK
/podpisano elektronicznie certyfikatem kwalifikowanym/



Wykonano w egzemplarzu pojedynczym — po przestaniu droga elektroniczng — ad acta Referat Kontroli w Kierownictwie OSS SG
Sporz./Wyk.: Rejezak (tel. 6664265)
Dnia: 29.10.2021 1.

10



